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오늘날 스마트 그리드, 스마트홈, 스마트 수도망, 지능형 교통시스템(intelligent 

transportation, ITS) 등의 인프라 시스템은 우리가 상상했던 것 이상으로 세상을 연결한

다. 이러한 시스템의 공통 비전은 대개 하나의 개념, 즉 IoT(Internet of Things)와 관련되

어 있다. IoT는 센서를 이용하여 모든 물리적 인프라와 정보통신(IT) 기술을 밀접하게 

결합한 것으로, 네트워크로 연결된 내장 장치를 이용한 지능형 모니터링과 관리가 가

능하다. 이처럼 정교한 동적 시스템에서, 장치들은 분산 센서 네트워크를 통해 유용한 

측정 정보와 제어 명령을 전송할 수 있도록 상호 연결되어 있다.

무선 센서 네트워크(WSN)는 빛, 열, 압력 같은 물리적 현상을 감지하는 센서가 장착

된 수많은 센서 노드로 구성된 네트워크이다. WSN은 인프라 시스템의 신뢰성과 효율

성을 크게 발전시킬 IT 시스템을 구축할 혁신적인 정보 수집 방법으로 여겨진다. 유선 

솔루션과 비교했을 때, WSN은 배치가 쉽고 장치의 유연성도 개선되었다. 센서 기술의 

빠른 발전 덕분에 WSN은 IoT의 핵심 기술이 될 전망이다.

본 백서는 더 넓은 IoT의 맥락 안에서 WSN의 활용 및 진화에 대해 논의한다. 또한, 

WSN 응용 사례를 검토하면서 WSN 설계에서 나타나는 특징적인 인프라 기술, 응용, 

표준을 집중적으로 살펴본다. 본 백서는 IEC가 국제 표준 및 적합성 평가 서비스를 통

해 전기공학 분야의 전 세계적 문제 해결에 지속적으로 기여하는 것을 목표로 발간한 

백서 시리즈 중 여섯 번째 간행물에 해당한다.

2장에서는 IoT 와 WSN의 역사적 배경에서 시작하여, 현재 업그레이드 진행중인 전

력 그리드의 예시를 제공한다. WSN 기술은 송전 및 변압 장비에 대한 안전 모니터링

과 수십억 대의 스마트 계량기 배치에서 중요한 역할을 한다.

3장에서는 WSN의 기술 및 특징을 평가하고, 데이터 취합 및 보안 등 전 세계적으로 

WSN이 필요한 부문에 대해 살펴본다.

4장에서는 초대형 센서 장치 액세스, 신뢰, 보안 및 프라이버시, 서비스 아키텍처와 

⋮요약⋮
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같은 다양한 영역에서 광범위하게 응용되는 WSN의 과제와 미래 동향을 다룬다.

5장에서는 응용 서비스에 관한 정보를 제공한다. 실생활에서 WSN을 응용할 수 있는 

가능성은 사실상 무궁무진하다. WSN은 새로운 응용 서비스을 가능하게 하며, 이로써 

새로운 시장 가능성을 확보한다. 하지만 다른 한편으로 WSN의 설계는 새로운 서비스 

패러다임에 따른 여러 제약의 영향을 받는다. 이 장에서는 스마트 그리드, 스마트 수도

망, 지능형 교통시스템, 스마트 홈 영역의 WSN 활용 사례를 간략히 소개한다.

6장에서는 다양한 공급자의 제품뿐 아니라 다양한 솔루션, 적용, 영역 사이에서 

WSN의 상호 운용성 달성을 위한 주요 선결조건이 되는 표준화 현황을 분석한다.

7장에서는 산업, 규제기관, IEC에 전하는 다양한 핵심 권고사항과 WSN 보안 및 데

이터 주제에 관한 일반적인 논평으로 결론을 내린다.
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본 백서는 IEC 시장전략이사회(Market Strategy Board, MSB)의 WSN 프로젝트 팀이 작

성했다. 프로젝트 팀의 구성원은 다음과 같다.
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기술 및 과학 용어

ABS   잠김방지 제동장치(Anti-lock Braking System)

AMI   첨단계량인프라(Advanced Metering Infrastructure)

CAPEX   자본적 지출(Capital Expenditure)

CoAP   제한적 애플리케이션 프로토콜(Constrained Application   Protocol)

COSEM 에너지 검침을 위해 동반되는 사양(Companion Specification for Energy 

Metering)

CPU   중앙처리장치(Control Processing Unit)

DLMS   장치 언어 메시지 사양(Device Language Message   Specification)

DSN   분산 센서 네트워크(Distributed Sensor Network)

ESC   전자식 안정성 제어(Electronic Stability Control)

FCD   시험차량제공정보(Floating Car Data)

FDM   주파수 분할 다중화(Frequency-Division   Multiplexing)

FH   주파수 도약(Frequency Hopping)

GHG   온실가스(Greenhouse Gas)

GPS   위성위치확인시스템(Global Positioning System)

ICT   정보 및 통신 기술(Information and communication technologies)

IoT   사물인터넷(Internet of things)

KPI   핵심성과지표(Key Performance Indicator)

M2M   사물통신(Machine to machine)

MAC   매체접근제어(Media Access Control)

MEMS   마이크로 전자 기계 시스템(Microelectromechanical   Systems)

MIMO   다중입출력(Multiple-Input Multiple-Output)

OEM   주문자상표 부착(Original Equipment Manufacturer)

OFDM    직교 주파수 분할 다중화(Orthogonal   Frequency-Division Multiplexing)

약어 목록
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OPEX   운영 지출(Operational expenditure)

PHY   물리적 계층(Physical layer)

PV   광전지(photovoltaic)

QoS   양질의 서비스(Quality of Service)

RES   신재생에너지원(Renewable Energy Source)

RFID   전파식별(Radio-Frequency Identification)

SOA   서비스 지향 아키텍처(Service Oriented Architecture)

SOAP   서비스 지향 아키텍처 프로토콜(Service Oriented Architecture Protocol)

TDMA   시분할 다중 접속(Time Division Multiple Access)

TSMP   시간 동기화 메시 프로토콜(Time Synchronized Mesh Protocol)

TSP   신뢰, 보안, 프라이버시(Ttrust, Security and Privacy)

UCC   도심통합배송센터(Urban Consolidation Centre)

USN   유비쿼터스 센서 네트워크(Ubiquitous Sensor Network)

WIA-FA 산업 자동화를 위한 무선 네트워크 - 공장 자동화(Wireless networks for 

Industrial Automation – Factory Automation)

WIA-PA 산업 자동화를 위한 무선 네트워크 - 처리 자동화(Wireless networks for 

Industrial Automation – Process Automation)

WISA   센서 및 작동기용 무선 인터페이스(Wireless Interface for   Sensors and Actuators)

WLAN   근거리 무선 통신망(Wireless Local Area Network)

WMAN   무선 도시 지역 통신망(Wireless Metropolitan Area   Network)

WPAN   무선 개인 통신망(Wireless Personal Area Network)

WSN   무선 센서 네트워크(Wreless Sensor Network)

WWAN   무선 광역 통신망(Wireless Wide Area Network)

XFCD   확장된 시험차량제공정보(Extended Floating Car Data)

조직, 기관, 회사
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CEPRI   China Electric Power Research Institute

DARPA   Defense Advanced Research Projects Agency (미국)

ETSI   European Telecommunications Standards   Institute
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• 사물인터넷 IoT(internet of things) ｜ 기존 인터넷 인프라 안에, 고유하게 식별 가능한 내

장된 컴퓨터 같은 장치의 상호 연결을 지칭한다.

• 매체접근제어 계층 MAC(media access control) 계층 ｜ IEEE 802 네트워크(LAN) 내 물

리적 전송 매체로의 접속을 제어하는 데이터 링크 프로토콜의 일부

• 시스템 온 칩 SoC(system on a chip) ｜ 컴퓨터의 모든 구성요소 또는 기타 전자 시스템을 

하나의 칩에 통합시키는 집적회로(IC)

• 시간 동기화 메시 프로토콜 TSMP(time synchronized mesh protocol) ｜ 신뢰할 수 있

는 초저전력 무선 센서 네트워킹의 기본을 형성하는 네트워킹 프로토콜

• 근거리 무선 통신망 WLAN(wireless local area network) ｜ 선 없이 데이터가 전송되는 로컬 

영역 네트워크

• 무선 도시 지역 통신망 WMAN(wireless metropolitan area network) ｜ 또 다른 이름은 

무선 가입자 회선(Wireless Local Loop, WLL)이다. WMAN은 IEEE 802.16 표준에 기반한다. 무선 

가입자 회선은 4~10km 내에서 1~10Mbps의 효과적인 전송 속도에 이를 수 있다.

• 무선 개인 통신망 WPAN(wireless personal area network) ｜ 수십 미터의 영역만 포함

하는 저범위 무선 네트워크

• 무선 센서 네트워크 WSN(wireless sensor network) ｜ 물리적 현상을 모니터링 및 제어

하는 데 사용되는 무선 센서 노드의 자동구성 및 멀티홉 네트워크

용어집
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• 무선 광역 통신망 WWAN(wireless wide area network) ｜ 단일 도시 지역보다 큰 지리학

적 지역에 통신 서비스를 제공하는 무선 네트워크로, 모든 무선 네트워크 중 가장 일반적인 

형태
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｜ 1.1 개요 ｜

오늘날, 센서는 우리 주변에 널리 퍼져 있다.  우리는 이를 당연하게 인식하고 있지만 

센서는 우리의 자동차, 스마트폰, 이산화탄소(CO2) 배출량을 제어하는 공장에는 물론, 포

도밭의 토양 조건을 모니터링하기 위해 땅속에도 설치되어 있다. 우리 곁에 센서가 등장

한 지 오래된 것 같지만, 무선 센서 네트워크(WSN)에 관한 연구는 1980년대에 시작되었

고, 산업 및 연구적 측면에서 WSN에 대한 관심이 높아진 것은 고작 2001년부터이다. 이

는 단일 칩, 즉 시스템 온 칩(SoC)에 통합되곤 하는 프로세서, 무선 통신 장치, 센서처럼 

비싸지 않으면서 출력이 낮은 소형 부품의 보급화 때문이다.

IoT의 개념은 WSN과 함께 발전하였다. IoT라는 용어는 1999년 케빈 애쉬튼(Kevin 

Ashton)이 처음 사용했고1, 고유하게 식별되는 객체와 “인터넷 같은” 객체 구조의 가상 표

현을 지칭한다. 이러한 객체는 대형 건물, 산업 공장, 비행기, 자동차, 기계류, 모든 종류

의 재화, 대형 시스템의 특정 부분부터 인간, 동물, 식물 및 이들의 특정 신체 부위에 이르

는 모든 것이 될 수 있다.

IoT는 특정 통신 기술을 가정하지는 않지만, 무선 통신 기술이 주요한 역할을 담당하고 

1장 

서론
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있다. 특히 적용 사례가 다양한 WSN 덕분에 많은 산업이 급증할 것이다. 모든 종류의 환

경에 작고 튼튼하며 저렴한 저출력 WSN 센서가 설치되어, 가장 작은 객체에까지 합리적

인 비용으로 IoT가 접목될 전망이다. IoT와 이러한 개체의 통합은 WSN이 이룬 주요 발전

이 될 것이다.

일반적으로 WSN을 노드 네트워크로 묘사할 수 있다. 노드는 상호 협조적으로 환경을 

감지 및 조정하여 사람 또는 컴퓨터와 주변 환경 사이의 상호 작용을 가능하게 한다2. 사

실, 제한된 양의 에너지를 이용한 감지, 처리, 통신 활동은 일반적으로 분산 신호/데이터 

처리, 매체접근제어, 통신 프로토콜을 공동으로 고찰해야 하는 계층간 설계를 촉진한다3.

기존의 WSN 적용 사례를 인프라 시스템의 요소 기술로 통합함으로써, 가능한 새로운 

응용 분야를 식별할 수 있으며 미래의 기술 및 시장 동향을 충족하는 발전이 가능하다. 

예를 들어, 스마트 그리드와 스마트 수도망, 지능형 교통시스템, 스마트 홈을 위한 WSN 

기술의 적용은 엄청난 양의 데이터를 생산하며, 이러한 데이터는 다양한 용도로 사용될 

수 있다.

또한, 현대 사회가 IoT의 새로운 WSN 시대로 이동함에 따라, 장기간에 걸쳐 명확하게 

해야 할 수많은 법적 함의가 존재한다. 가장 긴급한 사안 중 하나는 부가적 가치를 위해 

수집, 통합, 연관, 발굴된 데이터의 소유권과 용도이다. 다양한 출처의 정보 원천이 새롭

고 알려지지 않은 미지의 신사업 기회와 잠재적인 법적 책임을 이끌게 될 것이며, 데이터 

브로커들이 성업할 것이다. 최근 NSA(National Security Administration) 스캔들이나 그 밖

의 사건들은 다양한 목적을 위한 데이터 수집에 광범위한 이해관계가 얽혀있음을 보여

주었다.

이 새로운 세계에 등장한 더 복잡한 사안 중 하나는 자율적으로 결정을 내리는 기계에 

대한 것으로, 이러한 기계가 환경이나 사회에 미치는 영향은 아직 밝혀지지 않았다.

소유자에게 현지 매장의 우유나 버터를 보충해 줄 것을 요청하는 냉장고처럼 단순할 

수도 있고, 원래 인간 상호작용을 예상하지 않았던 혹독한 환경에서 살아 남도록 프로그
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래밍된 로봇처럼 복잡할 수도 있다. 또한, 항공기의 블랙박스처럼 사용 내역을 기록하는 

자동차 같이 단순할 수도 있지만, 그런 다음에 그 정보를 사고 원인 규명에만 사용하는 

것이 아니라 소유자 및 작동자에게 불리한 증거로 제시할 수도 있다. 예를 들어, 법에 저

촉된 방식으로 기계를 사용하는 경우에 기계가 이를 국가 기관에 통지할 수 있다.

기계가 법적 실체로 행동하기 시작한다는 점이 핵심이다. 법적 책임의 문제가 복잡해

지기 시작하고, 기계 또는 로봇의 행동에 실제 인간의 개입이 거의 없거나 아예 없는 경

우 기계의 “소유자”와 “운용자”에게 법적 책임 문제를 뚜렷하게 묻기가 더 어려워진다. 

이는 분명 최악의 시나리오이긴 하지만, 문제는 잠재적인 법적 책임의 비용과 IoT 솔루션

의 혜택 사이에서 어떻게 균형을 맞추는가이다. 이는 빠르게 사회적 또는 윤리적, 도덕적 

논의를 넘어서기 시작한다. 이는 보통 가치의 세대교체라고 지칭되며, IoT 동향은 세대를 

기다려주지 않는다.

｜ 1.2 본 백서의 범위 ｜

본 백서는 IEC가 국제 표준 및 적합성 평가 서비스를 통해 전기공학 분야의 전 세계적 

문제 해결에 지속적으로 기여하는 것을 목표로 발간한 백서 시리즈 중 여섯 번째 간행물

에 해당한다. 본 백서는 미래의 전략적 대면을 IEC가 준비할 수 있도록, IEC 시장의 분석 

및 이해를 담당하는 IEC MSB가 작성하였다.
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WSN의 개발은 특히 분쟁 지역의 감시 등 군사적 목적에서 비롯됐다. 오늘날 WSN은 

센서를 이용하여 물리적 상태를 모니터링하는 분산된 독립 장치로 구성되며, 산업 인프

라와 자동화, 건강, 교통 및 여러 소비자 영역으로까지 영역을 확대하고 있다.

WSN에 대한 연구는 미국 DARPA(Defense Advanced Research Projects Agency)가 미

군을 위해 분산 센서 네트워크(DSN) 프로그램을 수행했던 1980년대 초반으로 거슬러 

올라간다. 당시, DARPA가 개발한 네트워크인 ARPANET(Advanced Research Projects 

Agency Network)은 대학이나 연구 기관에서 약 200개의 호스트를 보유하는 등 수년간 사

용되고 있었다4. DSN는 서로 협력하지만 자율적으로 운영되고 정보가 가장 잘 사용될 수 

있는 노드로 라우팅되는, 공간 분포형 저비용 센싱 노드가 많은 것으로 상정된다. 센서 

네트워크에 관한 초기 연구자들이 DSN의 비전을 염두에 두었다 하더라도, 기술이 그다

지 준비가 되지 않았었다. 좀 더 구체적으로 말하자면, 센서는 제법 컸고(신발 상자 정도이

거나 더 큰 사이즈), 따라서 가능한 적용의 수도 제한되었다. 게다가 초기의 DSN은 무선 연

결성과 긴밀하게 연관되지 않았었다.

최근의 컴퓨터, 통신, 마이크로 전기 기계 기술의 발전은 WSN 연구에 상당한 변화를 

가져왔고, 원래의 비전에 더욱 근접하게 되었다. WSN 연구의 새로운 물결은 1998년경에 

2장 

WSN의 역사 및
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시작되어 점점 더 많은 주목과 국제적인 참여를 끌어냈다. 센서 네트워크 연구의 새로운 

물결은 네트워킹 기술과 고도로 동적인 임시 환경 및 자원 제약 센서 노드에 적합한 네트

워크화된 정보 처리에 초점을 맞춘다. 또한, 센서 노드는 크기가 훨씬 작고(카드 크기만 한 

것부터 먼지 입자만 한 것까지 있음) 가격도 훨씬 싸기 때문에, 환경 모니터링, 차량 센서 네트

워크, 신체 센서 네트워크와 같은 센서 네트워크를 민간에서 활용하는 수많은 사례가 새

롭게 나타났다.

임시 네트워킹, 동적 질의 및 태스킹, 재프로그래밍, 멀티 태스킹과 같은 새로운 기능을 

탑재한 현재의 센서 네트워크를 제공하는 SensIT5라는 명칭의 선도적인 연구 프로그램

을 시작하면서 DARPA가 다시 한 번 센서 네트워크 연구의 새로운 물결에서 선구자 역할

을 했다. 현재, WSN은 21세기에 가장 중요한 기술 중 하나로 손꼽히고 있다6. 예를 들어 

중국은 WSN을 국가적 전략 연구 프로그램에 포함시켰다7. 그 결과, WSN의 상업화가 가

속화되고 있고, 물리적 세계를 디지털 세계에 연결하는 Crossbow Technology나 Dust 

Networks 같은 수많은 신생 기술 업체들이 생겨나고 있다.

오늘날 산업 자동화는 WSN 적용의 가장 중요한 영역 중 하나이다. Freedonia Group

에 따르면, 산업용 센서의 세계 시장 점유율은 110억 달러(USD)인 반면, 설치(주로 배선비) 

및 이용에 드는 비용은 최고 1천억 달러 이상이다. 이처럼 높은 비용은 산업용 통신 기술

의 개발을 저해하는 주요 문제이다. 전체 산업 공정에서 “유비쿼터스 센싱”을 가능케하

는 WSN 기술은 위에 언급한 비용 문제 때문에 온라인 모니터링으로 이용할 수 없는 중

요한 파라미터를 확보할 수 있다. 이러한 파라미터는 제품 품질 개선 및 에너지 소비량 

감소와 같은 목표 달성을 위한 최적의 제어 기능 구현을 위한 중요한 기반요소이다.

ON World8에 따르면, 산업 분야에 설치될 무선 장치는 전 세계적으로 무선 센서와 구

동기 또는 센서 지점이 2,400만 개가 배치될 2011년과 2016년 사이에 553% 증가할 것이

라고 한다. 이들 중 39%는 무선 센서 네트워킹으로만 가능한 새로운 적용 부문에 사용

될 것이다. WSN 장치의 수는 2014년까지 전체 산업 계측 및 제어 장비 센서 지점의 15%, 



29| 05. loT: 무선 센서 네트워크 |    29

2016년까지 33%를 차지하게 될 것이다.

오늘날 시장에서 산업용 WSN 수익의 3/4는 공정 산업에서 비롯되고 있으며, 석유 및 

전력 산업에서의 성장이 가장 빠르다. 예를 들어 PetroChina는 20만 개의 유정을 재건

할 목적으로 석유 부문에 IoT 프로젝트를 시행 중이다. 유정의 디지털 전환을 위해, 온라

인 모니터링을 이용하여 유정 생산량을 측정하고 생산 안전성을 확보하는 WSN 기술이 

적용될 예정이다.

송전 및 변전 장비에 대한 안전성 모니터링, 수십억 대의 스마트 계량기 재건 등 전력계

통 업그레이드를 현재 진행 중인 전력 업계에서도 WSN 기술은 중요한 역할을 담당하고 

있다.

⋮그림 2-1⋮ 세계에 설치된 산업용 무선 센서 지점8
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⋮그림 2-2⋮ 세계 산업 분야에서의 기기 수송, 유선 및 무선8

출처: ON World

2011 2012 2013 2014 2015 2016

  새로운 무선 영역 130 214 355 589 941 1416

  대체된 무선 영역 259 359 488 672 887 1121

  유선 영역 4194 4406 4754 5041 5112 5178
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⋮그림 2-3⋮ 모든 산업 부문에서의 WSN 수익 증가8

$7,500

$5,000

$2,500

0

2011 2012 2013 2014 2015 2016

단위: 백만 

달러
출처: ON World

공장 내 공정
석유 및 가스
송전
수직 시장
공장 자동화



31| 05. loT: 무선 센서 네트워크 |    31

 

 

｜ 3.1 WSN의 특성 ｜

일반적으로 WSN은 환경을 협조적으로 감지 및 조정하여 사람 또는 컴퓨터와 주변 환경 

사이의 상호 작용을 가능하게 하는, 노드 장치의 네트워크로 묘사할 수 있다2. 오늘날 WSN

은 대체로 센서 노드, 액추에이터 노드, 게이트웨이 및 클라이언트를 포함한다. 모니터링 

영역(센서 분야) 내부 또는 가까이에 임의로 배치된 많은 수의 센서 노드는 자가자동 구성 기

능을 통해 네트워크를 형성한다. 센서 노드는 수집된 데이터를 모니터링하여 호핑을 통해 

다른 센서 노드로 전송한다. 전송을 처리하는 동안 모니터링된 데이터는 여러 노드로 처리

되어 멀티호핑 후 게이트웨이 노드에 도달한다. 마지막으로 수집된 데이터는 게이트웨이 

노드에서 인터넷 또는 위성을 통해 관리 서버 노드에 도달할 수 있다. 사용자는 관리 노드

로 WSN을 구성 및 관리하고, 모니터링 임무와 모니터링된 데이터의 수집을 발표한다.

관련 기술이 성숙함에 따라 WSN 장비 비용이 현저히 떨어지고, 그 적용도 군사 영역에서 산

업 및 상업 분야로 점점 확대되고 있다. 한편, WSN 기술용 표준 역시 많이 개발되어 Zigbee®ㄱ
, 

3장 

WSN 기술

ㄱ. �Zigbee®는 상업적으로 이용 가능한 적절한 제품의 예시이다. 이 정보는 표준을 사용하는 이의 편이를 위해 제공된 것으로, 이 제

품에 대한 IEC의 지지를 의미하지는 않는다.
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⋮그림 3-1⋮ 무선 센서 네트워크(WSN) 

센서 노드

게이트웨이

인터넷

센서 분야

관리서버

⋮그림 3-2⋮ WSN가 적용된 시장 규모9
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WirelessHart, ISA 100.11a, WIA-PA(wireless networks for industrial automation – process 

automation) 등이 나왔다. 또한, 산업 자동화 및 가전 제품에서 WSN의 새로운 응용 분야가 

등장하면서 WSN이 적용되는 전체 시장 크기는 계속해서 빠르게 성장할 것이다.

｜ 3.2 센서 노드 ｜

센서 노드는 WSN의 주요 부품 중 하나이다. 센서 노드의 하드웨어는 일반적으로 전원 

및 전원 관리 모듈, 센서, 마이크로컨트롤러, 무선 송수신기 등 4개의 부품을 포함한다(그

림 3-3 참조). 전원 모듈은 시스템에 필요한 안정적인 전력을 제공한다. 센서는 WSN 노드

가 환경과 장비의 현황을 감시할 수 있도록 연결고리와 같은 역할을 한다. 센서는 빛, 진

동, 화학적 신호 등을 모아서 전기 신호로 변환한 후 마이크로컨트롤러로 전송하는 일을 

담당한다. 마이크로컨트롤러는 센서에서 데이터를 수신하여 그에 따라 해당 데이터를 처

리한다. 그런 다음 무선 트랜시버(RF 모듈)가 데이터를 전송하여 물리적 통신을 수행한다.

모든 WSN 노드 설계 시 WSN 노드의 작은 크기와 제한된 전력 등의 기능을 고려하는 

것이 중요하다.

3.2.1 MEMS 기반 센서 소형화 기술

마이크로 전자 기계 시스템(MEMS)에 기초한 WSN 노드의 소형화 기술은 최근 현저한 

진보를 이루었다. MEMS의 핵심 기술은 마이크로 전자 기술, 마이크로 기계 기술, 패키징 

기술의 결합을 실현하는 것이다. 미니어처 센싱 요소가 될수 있는 마이크로 전자 및 마이

크로 기계 기술을 토대로 2D 및 3D 마이크로 센서티브 구조의 다양한 버전을 생산할 수 

있다. 전원 공급 및 신호 조절 회로와 관련된 이러한 소형 센서 요소는 소형 MEMS 센서

로 통합 및 패킹될 수 있다. 
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현재, 시장에는 변위, 속도, 가속, 압력, 응력, 변형, 소리, 빛, 전기, 자성, 열, pH 값 등 다

양한 물리적 및 화학적 신호와 바이오매스 신호의 측정에 사용할 수 있는 많은 종류의 소

형 MEMS 센서가 나와 있다. 2003년, 미국 캘리포니아대학 버클리캠퍼스(UCB)의 연구원

들은 마이크로 센서로 WSN 센서 노드(모트)를 개발했다. 모트의 MEMS 센서 모듈의 실제 

크기는 2.8mm × 2.1mm였다11.

3.2.2 에너지 하베스팅 기술

MEMS 기술에 기반한 센서 등 소형 자율 센서에 동력을 공급하기 위해서 외부의 에너

지원과 주변으로부터 에너지 생산이 가능한 에너지 하베스팅을 노드는 필요로 한다. 이

러한 시스템은 대개 작고 전력이 거의 필요하지 않지만, 배터리 전원에 의존하기 때문에 

적용이 제한되기도 한다.

에너지 하베스팅은 전통적 광세포 발전뿐 아니라 소형 압전결정체, 초소형 발전기, 열

전 발전 요소, 또는 전자기파 수신 장치 등을 통해 실현할 수 있다.

일부 회사들은 에너지 하베스팅 장치를 이용하는 센서 네트워크 애플리케이션을 상용

화하기 시작했다. 예를 들어 독일 기업 EnOcean은 소형 건물 조명 및 대기 모니터링을 

위한 광 에너지 수확 장치, 진동 에너지 수확 장치, 온도 기반 에너지 수확 장치를 제공한

⋮그림 3-3⋮ WSN 센서 노드의 하드웨어 구조

전원 및 전원 관리

마이크로컨트롤러센서 트랜시버
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다. 장비 및 건축물 상태 모니터링용으로, 다양한 압전 진동 에너지 수확 제품이 출시되

었다. 영국 기업 Perpetuum은 기계적 진동을 전기 에너지로 변환하여, 자율적이고 정비

가 필요 없는 산업용 무선 센서 노드에 영구적으로 전원을 공급하는 일련의 제품을 제공

한다. 이러한 센서 노드를 통해 우리가 손가락으로 책상을 두드려 만든 진동 에너지로 60

초마다 2kB의 데이터를 100m 전송하는 센서 노드를 지원할 수 있다.

배관 모니터링을 위해서는 온도차 에너지 하베스팅에 기초한 많은 제품들이 개발되었

다. Nextreme Company의 제품은 3.2mm × 1.6mm의 에너지 수확 물질에서 60°C의 온

도 차이로 0.25W의 전력을 생산할 수 있다. 그림 3-4와 3-5는 에너지 하베스팅 장치로 

구성된 일부 센서 노드를 보여준다.

 

⋮그림 3-4⋮ 여유 에너지 수확 장치로 구성된 센서 노드14

운동 태양광 열

⋮그림 3-5⋮ 진동 에너지 수확에 기초한 모터 모니터링 시스템14
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｜ 3.3 접근 네트워크 기술 ｜

그 길이가 수백 미터에서 몇 마일에 이르는 접속망에는 기간망과 사용자 단말 사이의 모

든 장치가 포함된다. 따라서 접속망은 “마지막 마일(the last mile)”이라고 불리기도 한다.

기간망은 주로 높은 전송률을 지닌 광섬유 구조를 사용하기 때문에, 접속망은 전체 네

트워크 시스템에서 병목 현상을 부르기도 한다.

그림 3-6과 같이 무선 채널의 개방적인 속성 때문에 여러 사용자가 채널을 공유할 때 

시간, 공간, 또는 주파수 차원에서 충돌이 발생한다. 접속망 기술의 기능은 공유 채널의 

여러 사용자 간 상호 연결 및 통신을 보장하기 위해, 채널 자원의 사용을 관리하고 조율

하는 것이다.

접속 거리와 속도에 따라 기존의 접속 기술은 근거리 무선 통신망(WLAN), 무선 도시 지

역 통신망(WMAN), 무선 개인 통신망(WPAN), 무선 광역 통신망(WWAN) 등 네 가지로 구분

할 수 있다. 하지만 높은 전송률이라는 전반적인 개발 동향은 WSN의 적용 요건에는 적

합하지 않다. 주요 이유는 다음과 같다.

⦁ 신뢰성의 측면에서 WSN의 작업 환경은 대체로 다소 혹독하다. 협대역 다중 주파수 

잡음, 간섭, 다중 경로 효과가 있는 나쁜 환경 때문에 희귀한 채널 자원에 기초한 신

뢰할 수 있는 통신에서 해결이 필요한 시급한 문제가 발생한다.

⦁ 실시간 성능 측면에서 WSN 및 IoT 적용에는 다른 것보다 엄격한 실시간 요건이 존

재한다. 아주 작은 지연이 중요한 재난으로 이어질 수 있다 따라서, 여러 적용 상황

에서 견고한 실시간 통신을 보장해야 한다.

⦁ 에너지 효율성 측면에서, 낮은 에너지 소모량은 독립적 배터리 구동 장치의 장기적
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인 운영을 지원하는 데 핵심 사항이다. 이는 

특히, 교체가 어려운 배터리를 사용하는 장

치에 WSN 및 IoT를 적용하기 위한 또 다른 

요건 중 하나이다.

현재의 WSN 적용을 위한 구체적인 요건

에 따르면 접속망 기술의 발전은 이미 상당

한 진보를 이루었다.

⋮그림 3-6⋮ 접속 기술14

펑!!
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⋮그림 3-7⋮ 접속 기술의 개발 동향15

1000

100

10

1

0.1

000
~1990 1995 2000 2005 2010 2015

최
대

전
송

률
 T

rm
ax

(M
b

p
s)

연도 

이동성

로컬

WLAN

고속

2G

3G

4G

2G 이상

3G 이상

초고속

WLAN

WLAN

1세대 

아날로그 음성

세대

(휴대전화)

2세대 디지털 음성 

& 저속 데이터

3세대 보크(Voke) & 고속 

데이터 멀티타임 데이터

4세대 ALL-IP 광대역 유비쿼

터스 & 심리스(Seamless)



3838    | IEC White Paper |

보다 체계적이고 주목할만한 대표적인 접속 기술은 의료용 WSN 위주의 블루투스 4.0, 

산업용 WSN 위주의 IEEE 802.15.4e16, 그리고 IoT 관점에서는 WLAN IEEE 802.11™17이

다. 이러한 기술들은 부록 A에서 더 자세히 설명되어 있다.

｜ 3.4 토폴로지 ｜

일반적으로 WSN은 수많은 센서 네트워크 노드와 인터넷 연결을 위한 게이트웨이로 

구성된다. 일반적인 WSN 배치 공정은 다음과 같다(그림 3-8 참조). 우선, 센서 네트워크 노

드가 주변에 자신의 상태를 전송하고 다른 센서 네트워크 노드의 상태를 수신하여 서로 

감지한다. 두 번째로 다수의 센서 네트워크 노드들이 특정 토폴로지(선형, 스타형, 트리형, 

메시형 등)에 따라 연결된 네트워크로 조직된다. 마지막으로 센서 데이터 전송을 위해 구

축된 네트워크에 적절한 경로가 계산된다. 센서 네트워크 노드는 보통 배터리로 구동되

⋮그림 3-8⋮ WSN의 조직 및 전송 과정18

센서 배치

네트워크로 연결

발견 및 탐지

라우팅 및 전송
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기 때문에 WSN 노드의 전송 거리는 짧다. 전송 거리는 시선 내에서 개방된 실외 환경에

서 최대 800~1,000m까지 가능하다. 은폐된 실내 환경의 경우 이는 수 미터로 급격하게 

떨어진다. 네트워크 범위를 넓히기 위해 센서 네트워크는 멀티홉 전송 모드를 사용한다. 

다시 말해 센서 네트워크 노드는 송신기이자 수신기이다. 첫 번째 센서 네트워크 노드(송

신처 노드)는 데이터를 게이트웨이에 전송하기 위해 근처 센서 네트워크 노드에 데이터를 

보낸다. 근처에 있는 센서 네트워크 노드는 데이터를 게이트웨이로 가는 경로에 있는 다

른 근처의 노드 중 하나로 전달한다. 데이터가 목적지인 게이트웨이에 도착할 때까지 전

달이 반복된다.

WSN의 프로토콜 및 일부 구현 기술은 무선 및 유선 컴퓨터 네트워크의 성숙한 아키텍

처와 기술에 적용할 수 있다. 하지만 WSN의 특징은 자동구성, 자가 적응, 제한된 노드 에

너지, 불안정한 전송 연결이다.

3.4.1 신뢰할 수 있는 자동구성 네트워킹 기술

WSN 노드의 위치는 임의적이고, 노드는 옮기거나 은폐할 수 있으며, 서로 간섭할 수 

있다. 메시 네트워크의 토폴로지는 다른 네트워크 토폴로지에 비해 유연성과 신뢰성이 

뛰어나다. 네트워크 노드의 자동구성 관리 접근법은 네트워크의 견고성을 크게 향상시켜, 

그림 3-9와 같은 스마트 메시 네트워킹 기술을 만든다. 스마트 메시 임시 네트워크 기술

에서 노드는 먼저 인근의 노드를 모니터링하고, 신호 강도를 측정한 후 시간 동기화에 적

합한 인근 노드를 선택하여 합동 요청을 보낸다. 그런 후 인근 노드가 게이트웨이에 요청

을 보낸다. 게이트웨이는 요청을 받아 노드에 네트워크 자원을 할당한다. 메시 네트워크

에 기초하여 센서 네트워크 노드는 둘 이상의 전송 경로와 함께 할당되어 네트워크의 신

뢰성을 향상시킨다. 더스트 네트워크의 시간 동기화 메시 프로토콜(TSMP) 네트워크19는 

자동구성 네트워크를 지원하고 백 개의 노드로 구성된 네트워크를 유지할 수 있다.
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3.4.2 저비용 IP 연계기술

초기의 센서 네트워크 설계는 대개 센서 네트워크 노드를 관리하는 데 내부 주소를 이

용했다. 주소 길이가 상대적으로 짧았고, 저출력 내장형 센서 네트워크 노드를 구현하기

에 적합했다. 하지만 내부 주소 관리 방법은 인터넷의 IP 방식과 호환되지 않아 센서 네

트워크 노드와 전통적인 IP 네트워크 노드 간 상호 작용을 더 어렵게 만들었다. 따라서 

WSN과 IP 네트워크의 연결성 문제를 해결할 필요성이 있다.

전통적인 IPv4 주소는 점점 고갈되고 있지만, 새로운 IPv6 기술은 광범위한 센서 네트

워크 배치에 적합한 거대한 주소 자원을 지니고 있다. 그 결과 IPv6에 기초한 6LoWPAN 

저출력 무선 기술이 등장했다20. 6LoWPAN은 일반적으로 IEEE 802.15.4 프로토콜의 링

크 층 위의 단순화된 IPv6 프로토콜을 실행했다. 헤더 압축 및 패킷 분할 리로딩은 IP 계

층과 링크 계층 사이에 적응층을 추가하여 실행되며, 이는 그림 3-10과 같이 IPv6 네

트워크와 센서 네트워크 사이에서 적응되는 프로토콜을 달성하는 신뢰할 수 있는 방

법이다. NanoStack21에 기초한 Sensinode Company의 센서 네트워크 제품과 CC-

6LoWPAN22에 기초한 TI Company의 센서 네트워크 제품은 모두 6LoPAN 기술을 이용

하여 확장성과, 센서 네트워크와 IP 네트워크 사이의 신뢰할 수 있는 지속적인 상호 연

결성을 제공한다.

⋮그림 3-9⋮ 메시형 자동구성 네트워크14



41| 05. loT: 무선 센서 네트워크 |    41

⋮그림 3-10⋮ 6LoWPAN 프로토콜 스택14
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3.4.3 자가적응형 플로우 제어 기술

WSN과 전통적인 유선 네트워크 사이의 차이점 중 하나는 무선 통신의 불안정성에 있

다. WSN에서 노드 사이의 통신은 간섭 및 폐쇄에 민감하기 때문에 신호 전송 실패로 이

어진다. 전통적인 네트워크는 안정적인 유선 네트워크로서, 혼잡 시에만 데이터가 손실

된다. 플로우 제어의 원칙은 데이터 송신자가 데이터 전송의 손실 상황에 따라 트래픽 전

송을 조정하는 것이다. 데이터 손실이 발생하는 경우, 송신자가 전송 속도를 줄인다. 그

리고 데이터가 손실되지 않는 경우, 송신자가 전송 속도를 높인다. 이러한 플로우 제어 

방식은 WSN에서는 더 이상 적합하지 않은데23, 그 이유는 센서 네트워크의 데이터 손실

이 대부분 혼잡, 간섭, 폐쇄 때문에 발생하기 때문이다. 순수하게 전송 속도를 늦추는 것

은 문제를 해결하지 못하고, 네트워크 성능만 낮추는 것이다. 불안정한 전송 조건에서의 

네트워크 성능 저하 문제를 해결하기 위해, 적응형 플로우 제어가 제안되었다. 적응형 플

로우 제어는 패킷 손실의 원인을 점검하고 전송 흐름을 조정한다. 

반면에, 연결 품질과 전송 오류의 수에 따라, 전송 거리 및 처리량을 고려하여 좋은 네

트워크 안정성을 확보하기 위해 노드 사이에서 데이터를 전송하는 데 가장 좋은 전송 속

도가 우선순위로 매겨진다.

｜ 3.5 데이터 취합 ｜

에너지 제한적 센서 네트워크 환경에서 배터리 전력, 처리 능력, 저장 용량, 통신 대역

폭 등 여러 측면에서 각 노드가 데이터를 싱크 노드로 전송하는 것은 적절치 않다. 이는 

커버리지가 높은 센서 네트워크에서는 인근 노드에서 보고되는 정보가 약간의 중복성이 

있어 각 노드에서 데이터가 별도로 전송되고, 전체 센서 네트워크의 대역폭과 에너지를 

소모하여 네트워크의 수명을 단축시킨다.
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상기 언급된 문제를 피하기 위해 데이터 취합 기술이 도입되었다. 데이터 취합은 복수

의 정보 사본을 중간 센서 노드의 사용자 필요를 충족할 수 있도록 하나의 사본으로 통합

하는 절차이다.

데이터 취합 기술의 도입은 에너지 절감과 정확한 정보 획득이라는 두 가지 혜택을 준

다. 데이터 전송에 소모되는 에너지는 센서 네트워크에서 데이터를 처리하는 에너지보다 

훨씬 크다. 따라서 노드의 로컬 컴퓨터 및 스토리지 용량에서 데이터 취합 작업은 대량의 

중복 데이터를 제거하여 전송량을 최소화하여 에너지를 절약한다. 복잡한 네트워크 환경

에서는 분산 센서 노드의 소수의 데이터 샘플 수집으로만 획득한 정보의 정확성을 보장

하기 어렵다. 그 결과 동일한 객체의 데이터 모니터링에는 획득한 정보의 정확성과 신뢰

성을 효과적으로 개선시키는 다중 센서의 협동 작업이 필요하다.

데이터 취합 프로토콜의 성능은 네트워크 토폴로지와 밀접한 관계가 있다. 그런 다음 

일부 데이터취합 프로토콜을 그림 3-12와 같이 스타형, 트리형, 체인형 네트워크 토폴로

지로 분석할 수 있다.

데이터 취합 기술은 다른 영역의 성능을 희생하면서 에너지를 절약하고, 정보 정확성을 

향상시킬 수 있다. 한 편으로는 데이터 전송 절차에서 취합된 노드 검색, 데이터 취합 작

업, 다른 데이터의 도착 대기는 네트워크의 평균 지연을 높이기 쉽다. 다른 한편으로는 전

통식 네트워크에 비해 센서 네트워크는 데이터 손실률이 더 높다. 데이터 취합은 데이터 

중복을 크게 줄이지만 실수로 더 많은 정보를 잃어 센서 네트워크의 건전성을 저해한다.

싱크 노드
싱크 노드

a) 스타형 WSN 토폴로지 b) 트리형 WSN 토폴로지 c) 체인형 WSN 토폴로지

싱크 노드

1 1
1 2 4

3

2 2

3 5

4 4

3

⋮그림 3-12⋮ 세 가지 종류의 WSN 토폴로지: 스타형, 트리형, 체인형14
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｜ 3.6 보안 ｜

미래의 모습에 관한 많은 헐리우드 영화가 있고, IoT에 관한 환상은 헐리우드의 환상에 

버금간다. 두 환상에는 한 가지 공통적인 주제가 있다. 기계가 자동화된 사회 안에서 전

체적으로 매우 강력해진다는 점이다. 이 안에서 개인의 사생활과 보안에 관한 질문은 보

안이 생성되는 곳 내부의 복잡한 사슬이 무한하고, 가장 약한 연결 고리가 전반적인 보

안 수준을 정의함에 따라 더욱 복잡해진다. IPv6에는 새로운 세상을 형성할 수백억여 

개의 데이터 지점을 아우르는 충분한 IP 주소가 있다. 문제는 그러한 주소들이 모두 개

인의 프라이버시를 보장하고 악의적 공격으로부터 시스템을 보호할 수준으로 안전한지 

여부이다.

전통적인 TCP/IP 네트워크에서는 네트워크 데이터의 기밀성, 무결성, 가용성을 보호하

기 위해 보안이 구축된다. 이를 통해 시스템을 신뢰할 수 있게 되고, 시스템 고장이나 정

보 누출 등으로 이어질 수 있는 악의적 공격으로부터 시스템을 보호할 수 있다. 노드 및 

애플리케이션 환경의 특징인 WSN 보안에는 전통적인 보안 보호 뿐 아니라 신뢰, 보안, 

프라이버시(TSP) WSN의 특별 요건도 필요하다.

3.6.1 신뢰, 보안, 프라이버시

TSP WSN은 적용 시나리오에 따라 무결성, 가용성, 기밀성, 거부 없음, 사용자 프라이

버시의 보안 보호가 필요할 수 있다. 이는 악의적 공격으로부터 시스템을 보호하여 시스

템 무결성, 신뢰도를 지원한다. TSP WSN은 노드가 변조되지 않도록 보호하고, 통신 채

널과 네트워크 계층의 라우팅을 보호해야 할 수 있다24. 공격을 감지하기 위해 TSP 로깅/

감시 기능이 필요할 수 있다.

TSP WSN 기술은 메시지 인증, 암호화, 액세스 제어, ID 인증 등으로 구성된다. WSN의 

TSP 필요성은 노드 보안, 암호화 알고리즘, 키 관리, 보안 라우팅, 데이터 취합 등으로 분



45| 05. loT: 무선 센서 네트워크 |    45

류할 수 있다25,26.

노드 보안 및 절전 방해

WSN의 노드는 로컬 인터페이스나 직접적인 물리적 공격으로 변조될 수 있다. 무단으

로 재배치되거나 도난당할 수 있다.

노드 보안은 시큐어 웨이크업(wakeup)과 시큐어 부트스트랩핑(bootstrapping)을 포함

할 수 있다. 로우 듀티 사이클은 배터리로 구동되는 센서 노드의 오랜 수명을 보장하는 

데 필수이다. 서비스 거부 공격의 특정 클래스, 이른바 “절전 방해(sleep deprivation)” 공

격28은 센서 노드가 절전 모드에 들어가는 것을 방해하여, 공격을 당한 센서 노드의 수명

을 심각하게 단축시킨다. 메시지 인증 코드나 프레임 암호화와 같은 표준 보안 매커니즘

은 절전 방해 공격을 예방하지 못한다. 노드에 전원이 들어오고, 에너지는 수신된 메시지

를 처리하는 데 사용된다. 공격은 배터리 전원이 이미 소진된 경우에만 인식할 수 있다. 

그림 3-14는 추가적인 초저전력 웨이크업 무선 장치의 센서 노드를 보여준다. 웨이크업 

무선 장치는 센서 노드가 절전 상태에 있을 때 채널을 듣는다. 웨이크업(wake-up, 절전 모

보안 데이터 취합

네트워크 공격-- 

웜홀, DDoS, 재밍, 

싱크홀, 시빌, ……

기타 보안: 

감사, 침입 탐지, 

프라이버시, ….

보안 라우팅

애플리케이션 계층

미들웨어 계층

운영체제

하드웨어 계층

접근 제어, 키 관리

암호화

⋮그림 3-13⋮ WSN의 TSP 아키텍처27
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드 해제) 신호를 받으면 센서 절전 모드 해제를 작동시킨다. 일반적인 웨이크업 무선 장치 

설계에 보안 기능을 추가하려면, 웨이크업 신호가 암호화된 웨이크업 코드여야 한다29. 

웨이크업 코드가 단 한 번 사용되고, 각 노드에 고유하기 때문에, 노드의 절전 모드가 해

제되면 선명하게 전송될 수 있다.

3.6.2 암호화 알고리즘

암호화(Encryption)는 데이터 센서 노드의 원본 정보를 변경하는 특수 알고리즘으로, 이

는 무단 사용자가 암호화된 정보에 접근했더라도 원본 정보를 알 수 없도록 만든다. 공

공 인프라의 WSN은 필연적으로 공공 활동의 범위에 노출된다. 전통적인 메시지 인증 코

드, 대칭형 암호화, 공개 키 암호는 자신의 결점을 노출한다30,31. 따라서 암호화 시스템은 

더이상 WSN에 적합하지 않으며 제안되어야 할 필요성이 있다. 스페인 기업 Libelium은 

2010년에 스마트 시티 WSN의 데이터 보안을 위해 Waspmote 암호화 라이브러리를 개

발했다. Waspmote의 무선 센서 장치는 기본적으로 암호화된 라이브러리를 지원한다. 

라이브러리는 데이터 링크 계층, 네트워크 계층, 애플리케이션 계층의 다양한 암호화 매

커니즘과 상담 매커니즘에 맞게 설계되었다. 라이브러리는 Zigbee® 프로토콜을 확장하

고, Zigbee® 의 보안성도 향상시켰다(그림 3-15 참조).

I/O

I/플래시

CPU

PAM

웨이크업 무선 장치

메인 무선 장치

센서 노드

⋮그림 3-14⋮ 보안 웨이크업 무선 장치29
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3.6.3 WSN의 키 관리

키 관리는 WSN 보안 영역에 초점을 둔다. 키 관리에는 키 생성, 배포, 확인, 업데이트, 

보관, 백업, 유효성 검사, 파괴 등이 포함된다. 효과적인 키 관리 매커니즘은 보안 라우팅, 

보안 위치 지정, 데이터 취합과 같은 다른 보안 매커니즘의 토대가 되기도 한다. WSN의 

전형적인 키 관리 계획에는 글로벌 키 관리, 임의 키 관리, 위치 키 관리, 클러스터링 키 

관리, 공용 키 기반의 키 관리 등이 포함된다33.

시큐어 부트스트래핑 절차는 센서 노드의 보안 구성을 구축한다. 가령, 조인 키는 부트

스트래핑 중에 구축된다. 부트스트래핑 절차는 여러 가지가 있고 적절한 부트스트래핑 

절차의 선택은 환경에 크게 의존하기 때문에, 센서 네트워크의 정상적인 작동은 부트스

트래핑과 분리된다. 따라서 정상적인 작동을 위해 보안 아키텍처를 변경할 필요 없이 부

트스트패링 절차를 변경할 수 있다. 적절한 부트스트래핑 절차는 애플리케이션과 그 환

경에 의해 크게 좌우된다. 그에 따라 토큰 기반, 노드 생산 시 키 사전 구성, 메시지 물리

적 보호, 약한 보안 설정 단계에서의 인밴드, 대역 외 통신 등 다양한 부트스트래핑 절차

가 제안되었다.

WWW

게이트웨이

링크 계층- 공통 키

애플리케이션 계층- P2P 키

웹 계층 - SSL, HTTPS

⋮그림 3-15⋮ Waspmote 암호화 라이브러리의 전형적인 애플리케이션32
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3.6.4 WSN의 보안 라우팅

WSN이 데이터 전송 시 멀티홉을 이용하고 네트워킹 시 자기조직화를 이용하기 때문

에, 각 노드에도 라우팅 검색, 라우팅 구축, 라우팅 유지보수가 필요하다. 보안 라우팅 프

로토콜은 효과적인 라우팅 결정을 완성하고, 출처 노드에서 싱크 노드까지 안전한 데이

터 취합 및 중복성 제거의 전제 조건이 될 수 있다. 많은 보안 라우팅 네트워크가 WSN용

으로 특수 설계 되었고, 이들은 네트워크 구조에 따라 평면 기반 라우팅, 계층 기반 라우

팅, 위치 기반 라우팅 등 세 가지 범주로 나눌 수 있다35.

전형적인 시큐어 라우팅 프로토콜 방식에는 피드백 정보, 위치 정보, 암호화 알고리즘, 

다중 경로 선택 방법, 계층 구조에 기반한 방식이 포함된다. 다양한 시큐어 라우팅 프로

토콜은 지연, 신뢰, 위치, 미디어 액세스 제어(MAC) 계층의 인증 프레임의 초과 용량 정보 

등을 포함하는 피드백 정보에 기초하는 시큐어 라우팅 프로토콜과 같은 다양한 유형의 

공격36 문제를 해결할 수 있다. 암호화를 사용하지 않더라도, 이 방법은 잘못된 라우팅 정

보, 세스풀(cesspool) 공격, 웜홀 같은 일반적인 공격에 저항할 수 있다. 오늘날 대부분의 

시큐어 라우팅 프로토콜은 센서 네트워크가 정적이라고 가정하기 때문에, 더 많은 새로

운 시큐어 라우팅 프로토콜을 개발하여 센서 노드의 이동성을 충족시켜야 한다37.

3.6.5 WSN의 보안 데이터 취합

시큐어 데이터 취합은 각 노드 데이터의 보안을 확보해 준다. 따라서, 일반적인 시큐어 

데이터 취합 절차는 다음과 같다. 먼저 노드가 신뢰할 수 있는 데이터를 제공하고, 이 정

보를 상위 취합 노드로 안전하게 전송할 수 있어야 한다. 상위 취합 노드는 데이터의 신

뢰성을 판단하고, 중복에 기반하여 계산을 취합한다. 각 취합 노드는 다음의 안전하고 신

뢰할 수 있는 홉을 선택하여 중앙 노드로 데이터를 전송한다. 중앙 노드는 데이터의 신뢰

성을 판단하고 최종 취합을 수행한다38.

처음에 데이터 취합은 에너지 문제로 인식하고, 보안 문제로는 거의 여기지 않았다. 이
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제 보안 데이터 취합은 대개 클러스터, 링, 계층 이론에 기초하는 인증 및 암호화를 통해 

실현된다. 뮌헨대학교는 보안 전송 계획을 실현하기 위해 DTLS 프로토콜에 기초한 데이

터 취합 프로토타입을 개발하였다. 그림 3-16의 빨간 동그라미는 그 보안 데이터 취합 프

로토타입을 보여준다.

서버

게이트웨이

데이터 싱크

무선 센서 네트워크

⋮그림 3-16⋮ 보안 데이터 취합 제품39
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｜ 4.1 시스템 품질, 아키텍처 상이함, 아키텍처 프레임의 필요성 ｜

IoT는 단 하나의 단어로 표현할 수 있는 광범위한 과제로 특징지을 수 있다. 그 단어는 

바로 “규모”이다. 현재 인터넷의 문맥에서 알려진 모든 과제 역시 IoT와 관련되어 있지만, 

그 규모는 일반적으로 훨씬 크고, 그 함의는 그보다 훨씬 더 심각하다. 그러한 과제의 예

시는 다음과 같다.

⦁ 이용 사례 영역의 범위: 현재 인터넷이 이미 사람들의 삶과 기업체 및 조직의 일상

을 잠식했지만, 이러한 침투의 범위와 깊이는 IoT로 인해 더욱 확대될 것이다. 새로

운 적용 분야가 열릴 뿐 아니라(실시간 원격 생활 재고품 모니터링, 이해 단체 모니터링, 교

통 모니터링 참여 등), 정보 및 통신 기술(ICT)에 의한 처리 및 조치의 확산이 증가할 것

이다. 이것의 진가는 가치사슬 내의 무선 주파수 식별(RFID)의 적용을 통해 제공된

다. 사업체의 IT는 이미 사내 제품의 거래 총량을 추적할 수 있으며, RFID는 전체 가

치 사슬에서 단일 품목까지, 그리고 조직 단위 전반(생산, 외국으로 가는 물류의 흐름 관

리, 소매 등)에 침투했다.

4장 

WSN의
도전 과제
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⦁ 비즈니스 모델의 차이: 웹 2.0이 이미 비즈니스 모델의 상이함과 새로운 파괴적 비

즈니스 모델의 확산을 주도하고 있지만, 이러한 동향은 IoT가 향후 인터넷의 상당히 

큰 부분을 차지하게 되면서 증폭될 것으로 보인다.

⦁ 소유권 및 차용권: 현재 인터넷에서 독점적인 소유권과 사용은 굉장히 중요한 규칙

이지만, IoT의 사회학에서는 다를 것이다. 가령 도시 전체의 센서 네트워크 같은 복

잡한 시스템을 반드시 한 집단이 소유하지 않게 될 것이고, 비소유자 집단의 영향이 

증가할 것이다(변호사 집단, 공공 기관, 입법 기관 등). 또한, 대개 하나 이상의 조직이 동

일한 시스템을 운영할 것이다. 예를 들어, OEM(original equipment manufacturer) 업

체가 생산 기계의 유지보수를 몇 개의 역외 서비스 제공업체에 아웃소싱하여, 결과

적으로 생산 IoT 시스템으로의 원격 접근이 필요하게 될 것이다.

⦁ 포함되는 대상의 범위: IoT로 감지, 추적, 조작되는 “사물”의 범위가 정말로 압도적

일 것이다. 그 범위는 미세 물질이나 극미세 물질부터 행성이나 그보다 큰 거시적 

대상까지 아우를 것이다. 이것의 디지털 그림자는 매우 다르고, 그 구성 내용은 내

용에 따라 다르다. 예를 들어 운송 회사의 경우, 전체 컨테이너는 보통 가장 미세한 

크기의 입상을 구성하고, 그렇게 “사물”을 구성하는 반면, 그러한 컨테이너 안의 각 

제품은 수신하는 소매업자 및 최종 고객의 “사물”을 구성한다.

⦁ 시간 척도 및 신뢰도: IoT는 높은 신뢰도의 실시간 제어가 필수인(공장 자동화, 항공기 

제어 등) 영역에 적용될 것이다. 반면 다른 분야(빙하 모니터링, 가축 떼 모니터링 등)는 분 

단위에서 연 단위의 시간 척도로 오프라인에 준하는 방식으로 수행될 수 있다.

상기 과제의 규모만으로도 IoT 시스템이 해결해야 하는 매우 다양한 문제가 발생할 것
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이다. 당연하게도 이는 다양한 시스템 관련 우려와 열망으로 해석될 것이고, 거의는 아니

더라도 대부분은 여러 시스템 수준에서 표현될 것이다. 특히, 우려와 열망은 전체 IoT 시

스템의 성능을 다루고, 개인이나 부분을 다루는 일은 그보다 적을 것이다. 따라서 IoT 설

계자들은 다양한 질적 요건에 직면하게 되고, 동일한 질적 요건을 수행하는 데 선택할 수 

있는 하나 이상의 건축 옵션이 있을 것이다. 이 문제는 표 1에서 설명되어 있다. 각 시스템

의 품질마다, 이러한 품질이 영향을 받을 하나 이상의 아키텍처 뷰(architectural view)가 

존재한다. 시스템 확장성을 예를 들어 보겠다. 확장성에 영향을 미치는 하나의 관점은 기

능적 견해이다. 예를 들어, 중앙 집중화된 기능에 대항하여 분산된 기능을 쟁취하는 식이

다. 동일한 전략이 시스템 내에서 처리되는 정보의 관점에서 추구될 수 있다.

다시 말해, 시스템 품질은 하나 이상의 아키텍처 뷰에 영향을 미친다. 또한, 하나의 관

점(예: 확장성)으로 하나의 품질을 달성하면 다른 시스템 품질(예: 보안성)에 역효과를 가져

올 수 있다.

아키텍처의 해결 공간은 다차원적이고 얽혀 있으며, 질적인 요건이 하나 이상의 시스

템 측면에 영향을 미치고, 특정 품질을 달성하기 위한 전술은 보통 하나 이상이 존재하기 

때문에, 이는 아키텍처 상이함으로 이어진다. 특히 개발팀이 다양할 경우 서로 다른 아키

텍처가 파생되고, 경감 조치가 취해지지 않을 경우 정해진 동일한 요건에 부합하지 않는 

시스템 구현이 발생할 것이다. 이는 전혀 새로운 문제는 아니지만, 해당되는 이용 사례 

영역, 각 이용 사례 영역에서 진화된 다양한 문화, 모범사례의 범위가 거대하기 때문에 

IoT에서 훨씬 더 두드러진다.

상호 운용성이 위기를 맞은 것 다음으로, 아키텍처 상이함에는 불리한 면이 또 하나 있

다. 바로 기능, 모듈, 개념의 “수평적 순환”이 하나의 영역에서 다음 영역으로 낮아지는 

것이다. 즉, 활용 영역 경계 전체의 모범 사례 솔루션, 기능적 모듈 등의 흐름이 다양한 아

키텍처의 제어되지 않는 생태계에 의해 방해받게 될 것이다. 이 두 가지는 자본적 지출

(CAPEX, 예: 혁신 및 개발비) 및 운영 지출(OPEX, 예: 새로운 직원이 이해하는 데 시간이 필요한 매우 
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복잡한 시스템)에 영향을 미친다. 따라서, 아키텍처 상이함 역시 IoT의 비즈니스 가능성에 

부정적인 영향을 미친다.

위 문제들은 스스로 해결되지 않기에 시정 조치가 필요하다. 아키텍처 원칙의 재사용

과 시스템 모듈 및 개념의 재사용을 촉진하는 아키텍처 프레임워크(레퍼런스 모델, 레퍼런

스 아키텍처와 적용 방식 안내)가 필요하다. 레퍼런스 모델은 IoT 이용 사례와 IoT 시스템을 설

명하고 분석하기 위한 일관된 온톨로지와 시맨틱을 제공한다. 레퍼런스 아키텍처는 IoT 

이해당사자의 우려와 기대를 충족하는 IoT 시스템 구축 방법에 관한 높은 수준의 조언을 

제공한다. 적용 방법에 대한 지침은 질적인 시스템 요건을 대하는 방법에 관한 문제에 답

을 제시하고, 동시에 아키텍처 및 시스템 상이함을 방지한다.

｜ 4.2 초대형 센서 장치 액세스 ｜

미래의 WSN 감지 장치 설치는 운송, 전기, 산업 및 기타 중요 인프라의 종합적인 모니

신뢰, 보안, 

프라이버시
성능 및 확장성 가용성 및 복원성 확장성

아
키
텍
처
뷰

기능 중 중 저 고

정보 중 중 저 고

동시성 중 고 중 중

배치 고 고 고 저

운영 중 저 중 저

⋮표 4-1⋮ 시스템 품질에 관한 아키텍처 뷰의 활용(선택)40

시스템 품질
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터링 필요성 때문에 기하급수적으로 늘어날 것이다. 예를 들어, 공장의 생산 장비 모니터

링에서 온도나 진동 등 장치의 상태를 측정하기 위해서는 장치에 다양한 센서를 설치해

야 한다. ABI Research의 추정에 따르면 향후 10년 이내에 5백만 대의 새로운 사물 통

신(M2M) 장치가 출현할 것이고, WSN 장치의 수가 이러한 규모의 대부분을 차지할 것이

라고 한다. 그 결과 엄청나게 많은 양의 WSN 장치 접속에 대응하는 방법이 중요한 과제

이다.

4.2.1 방대한 이종 데이터 처리

인프라의 정보 및 지능 절차에서 WSN 기술을 대규모로 적용하여, WSN 센서에서 생산

되는 정보의 양은 오늘날의 EB 수준(1,018바이트)에서 ZB(1,021바이트) 수준으로 성장할 것

이다. IDC의 통계 및 예측에 의하면, 2009년 전 세계 데이터의 양은 0.8ZB(1,021바이트)였

고, 이는 2020년까지 35ZB가 될 것이라고 한다42. 데이터의 주요 부분인 실제 세계의 센

서 데이터의 양은 인간 사회의 양보다 30배 많다. 이런 의미에서 저장 및 전송은 물론 대

량 데이터의 적시 처리는 전례없는 과제가 될 것이다.

온도, 압력, 흐름, 속도 및 기타 물리적 차원을 포함한 WSN 센서 데이터는 다차원적인 

이질적 특성을 지닌다. 정보 및 지능 인프라의 적용에는 그러한 다차원적인 이질적 데이

터의 융합 처리가 필요하다. 하지만 기존의 정보 처리 기술은 증가하는 WSN에 대한 수

요를 충족하기 어렵다.

4.2.2 극적 변화를 위한 지능적 제어 및 서비스

도시 인프라의 향후 운영 및 관리를 위해서는 안전성, 에너지 보존, 효율성, 편이에 대

한 필요를 충족해야 한다. 기존 모드에서는 정보가 자동으로 수집되고 수동 분석을 통해 

처리되며, 그에 따라 결정 및 반응이 이루어진다. 하지만, 이 모드는 더이상 적용할 수 없

다. 역동적인 변화에 대응할 준비가 된 지능형 제어가 이루어져야 한다. 먼저 WSN 적용 
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모드가 단순한 통찰에서 폐쇄 루프 제어로 전환되어야 한다. 예를 들어, 지능형 교통 분

야에서 원활한 도시 운송을 보장하려면 교통 상황에 대한 역동적 분석과 교통 신호등의 

실시간 조절이 이루어질 필요성이 있다. 그럼에도 불구하고, 인프라 제어는 굉장히 중요

하기 때문에 지능형 제어의 보안성과 신뢰도를 보장하는 것이 주요 과제가 될 것이다. 두 

번째로 WSN 서비스 모드는 사전 정의된 하나의 모드에서 역동적이고 개인화된 모드로 

전환해야 한다. 예를 들어, 스마트 전력 이용 시 사용자의 전력 수요와 그리드 작동의 효

율성 개선을 모두 보장하려면, 공기 조절 온도 설정과 조명 수준을 그리드의 현재 부하, 

환경 조건, 개인 선호에 따라 역동적으로 조절해야 한다.

하지만, 환경적 변화에 따라 서비스를 역동적으로 생성하는 것이 주요한 과제가 될 것

이다.

｜ 4.3 센서 네트워크 아키텍처 ｜

센서 네트워크 기술은 뚜렷한 성과와 함께 도심 인프라 구축에 널리 이용되었다. 하지

만 다른 센서 네트워크 분야에서 네트워크 내장형 센서 또는 제어 장치는 주로 다른 하드

웨어 플랫폼, 운영 체제, 데이터 베이스, 미들웨어를 기반으로 한다. 그리고 그들은 전용 

비즈니스 시스템이나 애플리케이션 관리 플랫폼으로 지원되는 경우를 제외하고, 자유로

운 정보 교환을 통해 다양한 이종 네트워크 환경에 배치되지 못한다. 아키텍처 설계의 측

면에서 대부분의 센서 네트워크 적용 환경은 폐쇄형 아키텍처와 강 결합되어 설계된다. 

이런 의미에서 시스템은 정보 사일로의 특징을 나타내고 소규모 산업의 적용 환경에만 

적절하다. 게다가 인프라 시스템 아키텍처와 서비스를 공유하고 재사용하기는 어렵다. 

또한, 제3자 자원을 시스템에 비용 효과적으로 통합하기도 어렵다. 그 결과 대규모 센서 

네트워크 기술의 적용과 추진은 제한적이다.
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따라서 개방적이고 유연한 시스템 프레임워크를 더 많이 구축하여 이러한 IoT 병목

을 타파하는 것이 시급하다. 편리한 센서 정보를 공유하거나 수요를 제어하고, 고립된 

데이터를 센서 네트워크에 통합하기 위해서는 센서 네트워크 개발을 위한 퍼베이시브

(Pervasive) 컴퓨팅이 불가피하다.

퍼베이시브 컴퓨팅을 달성하고 이종 자원을 공유하려면, 웹 기술이 플랫폼 사이에서 

자원과 서비스를 공유하는 기본적인 프레임워크이기 때문에 웹 기술을 선택하는 것이 

자연스럽다.

현재 세계적으로 웹 관련 센서와 관련한 두 가지 동향이 있다. 하나는 세계 곳곳의 사람

들이 센서를 쉽게 공유할 수 있게 해 주고, 다른 하나는 센서가 다른 센서와 협력할 수 있

도록 해 준다.

｜ 4.4 높은 동시 접속률 ｜

스마트 그리드 및 다른 산업 분야에서 무선 접속 기술이 확산되면서 동시에 더욱 엄격

한 성능 요건(대규모, 저지연)이 기대된다. 스마트 그리드를 예로 들면, 강압 변압기의 제어

에는 12개의 노드로 된 네트워크에 0.667~2ms의 지연, 변전소 구역 내 수천 개의 노드

로 된 네트워크에 2차 지연, 수천 개의 노드로 된 미래의 첨단계량인프라(AMI)에 2차 또는 

다차 지연이 일반적으로 요구된다. 현재의 WSN 접속 기술이 애플리케이션 모니터링에 

충분한 수백 대 규모의 네트워크의 엔드투엔드 송전용 2차 지연을 지원할 수 있지만, 미

래 애플리케이션의 높은 동시 접속률 요구는 아직 충족할 수 없다. 가벼운 트래픽과 높은 

동시 실행률 같은 WSN 적용을 다룰 때에는 기존의 접속 기술에 다음과 같은 문제점이 

있다.
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⦁ 기존의 일정 기반 접속 기술은 보통 전송 신뢰도를 보장하기 위해 재전송 타임 슬

롯, 여러 사용자 간 주파수 분할, 재사용 불가 자원 할당 등을 보유하는 전략을 적용

한다. 이처럼 보호되는 자원들은 충분히 활용되지 않는다.

⦁ 경쟁 기반 접속 기술은 자원 활용에서의 충돌에 대처해야 한다. 동시 접속의 데이터 

트래픽이 증가하면서 네트워크 성능이 현저히 저하될 것이다.

⦁ 높은 동시성을 지닌 영역, 특히 유효하중(페이로드)이 일반적으로 적은 제어 영역은 

기존의 접속 기술이 적용될 경우 패킷의 헤드가 크기 때문에 오버헤드가 과중해져 

스펙트럼 접속의 효율도 매우 낮아진다.

지금까지 상기 문제를 해결하기 위해 두 가지 해결책이 제안되었다. 하나는 ABB가 제

안한 블루투스 기반의 센서 및 액츄에이터 용 무선 인터페이스(WISA)이고, 다른 하나는 

Chinese Academy of Sciences의 Shenyang Institute of Automation이 주도하는 일

군의 중국 단체들이 제안한 IEEE 802.11™ 기반 산업 자동화를 위한 무선 네트워크-공장 

자동화(WIAFA)이다.

4.4.1 주파수 분할 다중화를 통한 높은 동시 접속률

블루투스는 2,400~2,483.5MHz의 범위 내에서 작동하고, 79개의 지정된 블루투스 

채널을 지니며, 단거리에서 데이터를 교환한다. 블루투스는 가벼운 트래픽과 높은 동시 

실행률 요건을 충족하기 위해 물리적 계층에서 사용될 수 있다. 그밖에도 시분할 다중 접

속(TDMA), 주파수 부할 다중화(FDM), 주파수 도약(FH) 기술을 지원하기 위해 MAC 계층이 

설계될 수 있다.  장파 무선 주파수 전원은 최첨단 전력 공급 기술이다.
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4.4.2 분산 안테나 시스템을 통한 높은 동시 접속률

IEEE 802.11™17은 2.4GHz, 3.6GHz, 5GHz, 60GHz 주파수 대역에서의 WLAN 통신 

실행을 위한 MAC 및 물리적 계층의 세트이다. 분산 안테나 시스템의 네트워크 아키텍처

에 이어 IEEE 802.11™ 기반 PHY 와 FDM 및 TDMA 기반 MAC 계층은 장거리 통신에 적

절하다. 그밖에도, 채널 상태 인식 자원 할당, 데이터 취합, 패킷 취합 및 기타 성능 최적

화 방법을 공동으로 활용하여, 데이터 지연을 10ms까지 줄일 수 있다. IEEE 802.11™ 기

반 높은 동시 접속 기술은 맥주병 충전, 로봇 생산 라인 등 산업에서 널리 적용될 수 있다

(그림 4-2 참조).

제어기

호스트 컴퓨터
원격 질의

게이트웨이 
장치

NM 및 SM 위치

접속 장치

현장 장치

현장 장치

스타형 네트워크

현장 장치

접속 장치

중복 게이트웨이 
장치

⋮그림 4-2⋮ 분산 안테나 시스템을 통한 높은 동시 접속률14
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｜ 4.5 높은 실시간 전송률 ｜

전통적인 WSN은 네트워크가 커버하는 지역 내의 대상 정보를 인식, 수집, 처리하고, 

이를 계량기 검침, 환경 모니터링 등 실시간 요건이 낮은 오프라인 또는 온라인 분석을 

위해 감시관에게 전달하는 데 사용된다. 따라서 전통적인 WSN 연구는 네트워크 신뢰도

를 향상시키고, 전력 소모량을 줄이는 방법에 초점을 맞춘다. 하지만 스마트 시티 인프

라의 지속적인 발전으로 네트워크 커버리지 구역이 증가하고 있으며, 전송을 위한 실시

간 요건 역시 마찬가지이다. 도심 교통 제어 시스템을 예로 들 수 있다. 도로 상황 및 차량 

수, 주행 속도 비율 등과 같은 정보를 도시 전체에서 수집한 후, 가장 적절한 교통 일정 계

획을 산출하여 다시 교차로로 실시간 전송하는 통제 센터에 바로 전송해야 한다.

이 절차는 1초 안에 끝나야 하며, 이는 넓은 구역의 센서 네트워크 시스템 실시간 전송

에 대한 새로운 요구이다.

기타 네트워크 기술은 광역 센서 네트워크(이더넷, WLAN, 모바일 통신 네트워크 등)를 구축

하고, 다양한 물리적 매체 및 관리 매커니즘으로 이종 네트워크를 구축하는 데 사용될 수 

있다. 이더넷 같은 유선 네트워크는 100~1,000Mbps 이상의 속도를 지닌 물리적 매체

로, 구리 꼬임 쌍선 또는 광섬유를 이용하고 몇 밀리초의 전송 지연이 있다. IEEE 802.11™ 

및 IEEE 802.15.4에 기반한 무선 네트워크 전송률은 250kbps~72.2Mbps이며, 전송 

지연 범위는 수백 밀리초에서 수 분까지이다. 이러한 네트워크 기술, 특히 무선 통신에서 

다중 입출력(MIMO) 및 직교 주파수 분할 다중화(OFDM) 기술의 발전은 무선 네트워크의 

스펙트럼 효율을 크게 증가시키고 네트워크 성능을 개선하여 광역 센서 네트워크 구축

의 기초를 마련한다. 하지만 이러한 네트워크는 최선형 방식(best-effort)으로 작동하고, 

미래 센서 네트워크 연구의 주력 부문인 실시간 전송을 보장하는 방법에 대해서는 다른 

네트워크와의 상호 연결성을 고려하지 않는다. 넓은 지역의 실시간 센서 네트워크 연구

는 전 세계적으로 큰 우려 사항이고, 해결책은 크게 분산형과 집중형으로 나눌 수 있다.
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4.5.1 분산 솔루션

네트워크의 입구에서 분산 솔루션은 작업 요건에 따라 전송 작업을 몇 단계로 나눈다. 

네트워크의 각 부분은 로컬 네트워크 운영 조건에 따라 다양한 수준의 작업 일정을 계획

하여 광역의 실시간 보호를 보장한다. 분산 솔루션은 상대적으로 높은 견고성을 특징으

로 하기 때문에 네트워크 일부의 손상은 전체 네트워크에 영향을 미치지 않는다. 그밖에

도 분산 솔루션은 인터넷과 같은 방식으로 실행되기 때문에 기존의 웹과 호환되고 원활

하게 진화할 수 있다. 하지만 분산 솔루션의 로컬 스케줄링 전략에는 전반적인 시각이 부

족하고, 최선의 전반적 결정을 내리기 어렵다.

그림 4-3에는 제안된 아키텍처가 나와 있으며, 이는 지역 간 실시간 데이터 통합을 구

축하고 스마트 그리드에서 매커니즘을 공유하는 광역 전송 네트워크 아키텍처이다. 이 

아키텍처는 기술적으로 성숙된 IP 기반이며, IP의 최선형 서비스 모델은 단순하면서도 일

정하고, 분산 알고리즘에 매우 적절하다.

4.5.2 집중화된 솔루션

전반적인 관점에서 집중화된 솔루션은 통일된 방식의 광역 네트워크로 구성된 이종 네

트워크를 관리한다. 전송 작업의 지연, 처리량, 신뢰도 등과 같은 니즈를 충족하기 위해, 

집중화된 솔루션은 통신 자원을 보유하고, 다양한 이종 네트워크에서 협력적인 스케줄링

을 수행하여 전반적인 종단 성능 요건을 보장한다. 집중화된 솔루션은 더 나은 전송 성능

으로 글로벌 스케줄링을 최적화할 수 있다는 점에서 우수하다. 그럼에도 불구하고 복잡

성이 이 솔루션의 약점이며, 정해진 구역의 특정 개인 네트워크에만 설치할 수 있다.

인식 및 조정에 기초한 광역 실시간 네트워크는 다음과 같이 제안된다. 이종 네트워크

의 협력적 스케줄링은 작업 전송을 위한 실시간 요건에 따라 네트워크 운영 상태에 관한 

정보를 얻기 위해 계층 간 센서를 통해 집중화된 방식으로 수행된다.
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솔루션은 복잡하고 강한 일관성을 요하는 전반적 네트워크 관리에 주력하여 집중화된 

방식으로 적절하게 만든다.

｜ 4.6 시맨틱 표현 및 처리 ｜

시맨틱(Semantic) 기술은 주로 네트워크를 통한 지식 공유 및 교환에 대한 거대한 기대 

및 수요 때문에, 최근 몇 년 간 정보 기술의 가장 중요한 연구 분야의 하나로 자리매김하

고 있다. WSN 정보에 관한 시맨틱 연구는 특히 WSN의 발전 및 전통적인 인터넷 개념에

서 센서 계층 장치로의 확대와 함께 뜨거운 관심을 받고 있다. WSN 시멘틱 연구는 센서 

노드로 지각되는 실제 세계의 의미 표현에 초점을 맞춘다. 요컨대, WSN 시멘틱은 기본적

인 데이터가 더욱 뜻깊게 사용될 수 있는 센서 노드44로 지각되는 정보의 의미를 지칭한다.

시멘틱 WSN 연구는 시맨틱 웹에서 비롯된다. 기존의 웹 컨텐츠는 비구조적/반구조적 텍

스트를 우선으로 한다. 시맨틱 웹은 웹 상의 정보를 정확하게 정의된 의미에 제공할 수 있지

만, 이는 컴퓨터와 사람 간의 협조 개선을 보장하기 위한 것이다. 하지만, WSN의 매체는 그 

정보 컨텐츠가 웹과 완전히 다른 센서 노드이며, WSN 노드의 시멘틱 정보를 WSN 부문에 

적응시키기 위해 과학 연구 기관과 표준화 기구들은 현장에 해당하는 솔루션을 내놓았다.

센서 시맨틱 사안의 실현을 위한 이목을 끄는 세 가지 연구 주제는 다음과 같다.

1)  �단말 장치용 의미 표현 기술은 시맨틱 표현을 달성하기 위해 단말 장치 수준에서 센서 데이

터에 시맨틱 태그를 직접 추가한다.

2)  �질의에 기반한 시맨틱 플랫폼은 센서 데이터의 시맨틱 해석을 통해 센서 데이터 질의를 시

행한다.

3)  �클라우드 컴퓨팅 기술에 기반한 센서 정보의 시맨틱 분석 및 관리로, 이것은 대규모의 센서 노

드, 시맨틱 표현, 클라우드 컴퓨팅 플랫폼에 기초한 처리를 지원할 수 있는 것으로 예상된다.
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｜ 4.7 더 안전한 WSN ｜

요즘, WSN은 물리적 실체의 인프라를 정보 네트워크에 단단히 연결한다. 바이러스 위

협에 의한 인프라(전력, 운송, 화학 공장, 국가 안보 등) 피해는 상상할 수 없는 결과를 낳을 수 

있다. 유도되지 않는 전송 매체가 유도된 전송 매체보다 보안 공격에 더 약하기 때문에 

WSN은 보통 다양한 보안 위협에 더 많이 노출되어 있다. TSP 문제는 처음부터 제대로 

고려해야 한다. WSN이 노출된 위협은 네트워크 보안 기술로 부분적으로만 해결될 수 있

다. 시빌(Sybil), 도스(Dos), 비정상적인 노드 등 복잡한 공격 형태에 대한 방어는 충분하지 

않다45.

WSN의 TSP의 목표가 정보와 자원을 공격 및 횡포로부터 보호하는 것이기 때문에, 이 

목표를 수행하기 위해 가능한 요건은 가용성, 권한 부여, 인증, 익명성, 기밀성, 최신 상

태, 무결성, 노드 보호, 부인 방지, 프라이버시와 같이 거대하다. 앞으로 WSN의 규모는 

더욱 커지고 WSN은 인터넷과 더욱 강력하게 결합될 전망이다. 노드 보안, 암호 기술, 키 

관리, 시큐어(Secure) 라우팅, 시큐어 데이터 취합과 관련한 연구 노력이 이루어지고 있지

만, 미래에는 더욱 안전한 WSN을 보장하기 위한 조치가 취해질 것이다.

4.7.1 프로토콜 보안 프레임워크

전산 능력, 에너지 소모량 및 센서 노드 한계의 통신 대역폭, 프라이버시 보호 및 ID 관

리의 관점에서, 각 WSN 계층에 적절하고 공통적인 모델인 프로토콜 보안 프레임워크에 

관한 연구가 이루어져야 한다. 단일 계층에 대한 단일 보안 솔루션은 더욱 효과적인 솔루

션이 아닐 수 있기 때문에, 보안에 대한 총체적 접근에는 네트워크의 전반적 보안을 보장

하기 위한 모든 계층이 포함될 수 있다46. 그 목표는 보안, 지속성, 연결성과 관련한 WSN

의 성능을 개선시키는 것이다. 그 원칙은 보안 보장 비용이 특정 시점에 평가된 보안 위

험을 초과하지 않아야 한다는 것이다.
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현재 노드 시큐어 웨이크업, 조작 방지, 네트워크 계층을 위한 인증 및 암호화, 적용 계

층을 위한 로깅 등 WSN의 특별 계층 보안을 보장하기 위해 많은 방법들이 제안되고 있

다. 그럼에도 불구하고 다른 계층 프로토콜을 구조화하고 공동의 프로토콜 보안 프레임

워크를 보완하는 방식이 향후 주요 연구 주제가 될 것이다.

모든 보안 계층 메커니즘을 결합할 수 있는 공통의 모델이 나올 것으로 예상된다. 다른 

것은 계층이 실패한 경우에도 WSN을 공격으로부터 보호할 수 있다. 하지만 향후 몇년 

간은 비용 효율과 에너지 효율이 여전히 주요한 연구 과제가 될 것이다.

4.7.2 신뢰, 보안, 프라이버시

기밀성, 개인의 프라이버시권, 데이터 보안 및 무결성은 비용을 감수하고 있다. 이 부분

에서 대두되는 질문은 해결책이 제시하는 효과를 봤을 때 비용 편익 비율은 얼마나 되는

⋮그림 4-5⋮ 링크 계층 보안 프로토콜 프레임워크14
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가? 개인이 그러한 편익을 얻기 위해 자신의 권리를 포기할 의사가 있는가? 등이다. 

Google과 Apple은 적어도 많은 소비자들에게 위험보다 큰 혜택을 대가로 지급하여 개

인 데이터를 마음껏 이용할 수 있었다. 기업적 문맥에서 고객 데이터에 대한 통제권 상실

과 데이터 브로커와의 공유 가능성은 신뢰 관계를 깨뜨려 오랫동안 지속되어온 기업 간 

신뢰 관계를 법적으로 와해시킬 수 있다.

무한한 수의 데이터 원본 내의 개인 키 인프라와 인증 권한 책임은 시스템에 부담으로 

작용하여, 많은 이들이 선제적 보안 수단의 최소화를 고려하고, 사이버 공격이 실제로 

발생했을 때에만 이를 처리하는 것을 고려하여 전체 시스템을 위험으로 몰고가게 될 것

이다. 악성코드 패킷을 모든 연결된 시스템으로 보내는 IoT 네트워크는 헐리우드 공상 과

학 영화에서 나온 최악의 악몽처럼 들리기 시작한다. 결국, 한 시스템의 취약점이 모든 시

스템을 감염시키지 않도록 가능한 많은 시스템을 다른 시스템에서 분리하는 것이 중요

할 것이다. 이러한 잠재적 도미노 효과는 어느 한 시스템에 의해 가시화되지 않은 규모

로 열악한 데이터 무결성이 무너질 수 있을 때 아마도 최악의 상황이 될 것이다. 선제적 

보안 시스템은 무엇이 “정상적인” 사이버-물리 데이터 트래픽인지에 대한 이해에 좌우

될 것이지만, 이것은 다시 지나치게 비싸고 혜택을 줄이거나 필수적인 IoT 솔루션의 비용을 

높일 수 있다.

안전을 위해서 고려해야 할 ,네 가지 WSN 프레임워크의 특성이 있다. 첫 번째로, 전송 

매체의 공개 특성과 더 적은 전력과 더 작은 대역폭 등 센서 노드 전산 자원의 제한 때문

에 WSN의 보안은 네트워크 공격에 취약하다. 두 번째로, 정보 공간과 실제 세계의 심도 

깊은 통합과 정보 기술로의 유비쿼터스 접속 때문에 ID 및 신뢰 관리가 더욱 복잡하고 어

려워졌다. 따라서 ID 관리와 신뢰 시스템은 커다란 과제에 직면했다. 세 번째로 WSN 인

식 및 전산 모델의 역동적이고 이질적이며 대규모인 특성 역시 ID, 행동, 환경과 같은 효

과적인 시스템 무결성, 데이터 무결성, 데이터 기밀성, 사용자 프라이버시의 보호에서 큰 

과제이다. 마지막으로 WSN에는 수많은 종단, 다양한 종단 유형, 역동적인 적응형 네트워
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크 구조가 있기 때문에, 환경 데이터의 규모와 복잡성은 기존의 보안 태세 모니터링 시스

템의 주요 과제이다.

신뢰

보안

안전성 프라이버시

결정 조건 지원

지원 지원

잠재적 적수

결정 조건

⋮그림 4-6⋮ 신뢰 보안 및 프라이버시14
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｜ 5.1 스마트 그리드에서의 WSN 적용 ｜

전력계통은 전력 산업의 중요한 부분일 뿐 아니라, 국가 지속 가능성의 중요한 부분이

기도 하다. 전력에 대한 의존이 점점 커지면서 전력망의 신뢰도 및 품질에 대한 요구 역

시 세계적으로 증가하고 있다. 전력회사, 연구 기관, 학자들은 전력망을 효과적이고, 깨끗

하고, 안전하고, 신뢰할 수 있고, 상호적인 것으로 현대화하는 방법을 연구했다.

스마트 전력계통은 더 많은 신재생에너지원 (RES), 전기차, 분산 전원을 네트워크에 안

전하게 통합하는 능력을 제공하고, 수요 대응 및 종합적 제어, 모니터링 능력을 통해 보

다 효과적이고 확실하게 전력을 제공한다. 또한 정전을 예방 또는 복구(자가 치유 능력)하

기 위해 자동 그리드 재구성을 이용하고, 소비자들이 자신의 전력 소모를 더욱 잘 제어하

고, 전기 시장에 적극적으로 참여할 수 있도록 하는 등 광범위한 영향력을 지닌 새로운 

적용을 가능하게 한다.

센서는 스마트 그리드가 그 잠재력을 발휘하는 데 핵심적인 도구가 될 것이다. “스마

트” 그리드의 배경이 된 발상은 그리드가 실시간 요구에 반응한다는 것이며, 이를 위해서

는 센서가 이러한 “실시간” 정보를 제공해야 할 것이다. “스마트 센서 주변 정보"로서의 

5장 

인프라 시스템의
WSN 적용
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WSN은 스마트 그리드 기술 발전을 촉진하는 중요한 수단이 될 수 있다. 스마트 그리드

의 WSN 기술은 WSN의 산업 발전을 더욱 촉진할 수도 있다.

5.1.1 송전선용 온라인 모니터링 시스템

전송 선로의 상태는 바람, 비, 눈, 안개, 얼음, 번개 및 기타 자연 환경의 영향을 직접적

으로 받고, 동시에 산업 및 농업 오염 역시 안전한 전송 선로의 안전 운영에 직접적 위험

이 된다. 전송 선로의 운영 환경과 운영 상태는 매우 복잡하여, 사고가 발생했을 때 자동

으로 경보를 전송하고 운영 모드에 따라 신속하게 전략을 수정하여 결함을 초기 단계에

서 처리하거나 작은 범위 내로 고립시키려면, 더 많은 자동 모니터링과 제어 및 보호 장

치가 필요하다.

전통적인 유선 통신은 전송 선로 온라인 모니터링의 통신 니즈를 충족할 수 없다. WSN

은 혹독한 환경에 적응하는 강력한 능력, 넓은 범위, 자기조직화, 자율구성 및 강력한 전

⋮그림 5-1⋮ WSN에 기초한 전송 선로 온라인 모니터링 시스템의 일반적인 아키텍처47

애플리케이션 
계층

네트워크 계층

UVA 순찰

인식 계층

통신 에이전트

무선 센서 네트워크

통신 에이전트

영상 감시

운송 라인 
모니터링

운송 라인 
모니터링

변전소

전기 통신 네트워크 GPRS, DCMA
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력 독립성과 같은 장점을 지니며, 전송 선로를 위한 데이터 통신 모니터링 시스템에 매우 

적합하다.

WSN의 기술적 장점을 통해 전체 범위의 다중 요소 온라인 모니터링 시스템을 구축하

면 재난 경보를 적시에 전송하여, 결함 위치를 신속하게 파악하고, 전송 선로의 결함을 

감지하고, 고장 복구 시간을 단축하여 전력 공급의 신뢰도를 개선할 수 있다. WSN 사용

은 도체 온도, 환경적/기상학적 실시간 온라인 모니터링과 결합했을 때 전원 장치 사고를 

효과적으로 예방하고 줄여줄 뿐 아니라, 전송 선로의 동적 용량을 개선하고 증가시키는 

전송 효율을 지원하기 위한 데이터를 제공할 수 있다.

전송 선로 온라인 모니터링 시스템의 일반적인 아키텍처가 그림 5-1에 나와 있다.

현재, 중국 국가전력망공사(SGCC)의 일부 지역 전력 회사들은 전송 선로의 온라인 모

니터링에 WSN 기술 도입을 추진하고 있다. 예를 들어, 2013년 이후 랴오닝성과 닝샤성

의 전력 회사들은 전송 선로 온라인 모니터링 시스템을 위해 WSN에 기초한 시범 사업을 

개발 중이다.

5.1.2 변전소용 지능형 모니터링 및 조기 경보 시스템

수십 년의 개발 노력 끝에 국내 변전소 자동화 기술은 국제적 표준 수준에 도달했다. 

전압 수준 차이에 관계없이 대부분의 새로운 변전소는 통합 자동화 시스템을 채택한다. 

2005년 이후, 다양한 자동화 수준, 전압 등급 및 모드를 지닌 200개 이상의 디지털 변전

소가 가동에 들어갔다.

재래식 변전소에 비해 디지털 변전소는 네트워크 정보 디지털화, 변전소 정보 표준화, 

네트워크화된 송전에 주력한다. 스마트 그리드의 변전소에서는 스마트 전력 장치, 정보 

교환, 상호 운용성, 내부 스테이션의 인텔리전스 적용 기능에 더 많이 주목한다. 이제 많

은 스마트 모니터링 기능을 실현할 수 있으며, 이는 변압기/제동기/온도 모니터링, 피뢰

기의 누전 모니터링, 누전 모니터링 장치, 결합 전기 장치의 SF6 누출 모니터링, 보조 장
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치 환경 모니터링, 장비 도난 방지 모니터링 등을 포함한 지능형 변전소 관리를 향상시킬 

수 있다.

WSN 적용은 원격 측정, 원격 통신, 원격 제어, 원격 조정의 전통적인 전기량 정보에 국

한되지 않고, 냉각 장치 상태, 회로 차단기 작동 시간, 송전 장치의 에너지 저장 상태, 차

단 전류의 크기와 같은 장비 정보, 그리고 환경 정보와 영상 정보 등을 포함하는 확실

하고 정확하며 실시간 안전성을 갖춘 변전소 관리를 위한 충분한 정보를 제공할 수 있

다. 이를 바탕으로 정보 서술의 디지털화, 데이터 취득 통합, 네트워크를 통한 데이터 전

송, 지능형 데이터 처리, 데이터 표시 시각화 및 과학적 생산 의사 결정을 달성할 수 있

다. 예를 들어 SGCC는 CSA(Chinese Academy of Sciences) 산하 SIA(Shenyang Institute of 

Automation)와 함께 WSN 기술을 이용하는 국가 유지보수 시스템을 구축했다. 중국의 랴

오닝성과 판진성 남부에서는 220kV의 스마트 변전소를 이용하여 보조 제어 장치를 만

들었다. 두 개의 장치가 가동에 들어간 후 전력계통이 안정화되고 데이터 전송이 원활해

⋮그림 5-2⋮ 장비의 운영 상태 모니터링 아키텍처47
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졌다. 예상했던 통신 효과를 달성하였고, 모범적인 시범 모델로 인정되었다.

WSN에 기초한 서비스 솔루션은 스마트 계량기 부문에서 진행 중인 국제적 표준화 

활동에 맞게 조정되어야 한다[예: DLMS 사용자 그룹이 주도하는 국제표준 IEC 62056 

(DLMS/COSEM) 시리즈].

5.1.3 배전망용 온라인 모니터링 및 조기 경보 시스템

배전망은 전력계통을 사용자에게 직접 연결하고 전기에너지를 사용자에게 분배한다. 

배전망의 신뢰도와 품질은 신뢰할 수 있는 전력 공급의 중요한 요소이다. 배전망은 급전

선, 배전용 변압기, 회로 차단기, 스위치와 같은 기본 장비와 계전기 보호, 자동 장치, 측

정 및 계량, 통신 및 제어 장치 같은 보조 장비로 구성된다.

배전망은 엄청난 수의 지점과 넓은 커버리지 구역, 긴 송전 거리 등을 특징으로 한다. 

배전 분야에 WSN을 도입하면 관리를 강화하고, 인력을 줄이고, 전력 공급의 신뢰도를 개

선하고, 장애 관리의 복구 효율을 가속화할 수 있다. SGCC는 중국 닝샤성 인촨과 허난성 

허비의 IoT 적용 시범 사업을 지원하고, 배전망에 WSN 기술 도입이 다음과 같은 측면에

서 배전망 구조물에 대한 보호와 지원을 제공할 수 있음을 확인했다.

1)  �통합 센서 장비를 배치하여 전력 품질 변화와 대용량 전기의 부하 상태를 모니터링할 수 있

고, 전압, 전류, 고조파 및 기타 정보의 적시성을 개선할 수 있다.

2)  �RFID를 이용하면, 내비게이션과 영상 감시, 스마트 웨어러블 기술과 함께, 배전 설비의 상

태와 환경 변수에 대한 실시간 모니터링 역량을 강화할 수 있다. 이는 배전선의 고장 위치 파

악을 개선시킬 수 있다.

3)  �배전선 상태와 땅속의 배전관망을 모니터링하여, 현장 운영 모니터링 및 도난 방지 시설의 

더 높은 수준의 자동화를 달성할 수 있다.
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5.1.4 스마트 전력 소비량 서비스

지능형 전력 소비 서비스는 강력한 전력계통과 첨단 검침, 고효율 제어, 고속 통신 및 

빠른 에너지 저장 기술에 기초한 현대적 관리 개념에 의존하여 전력망, 고객 에너지 흐

름, 정보 흐름, 비즈니스 흐름 사이의 실시간 상호 작용을 실현한다.

WSN은 공급측과 사용자측의 단말기를 센서로 연결하여 전기 에너지 소비 정보를 위

한 완전 양방향 네트워크를 형성하고 복잡한 환경에서 전기 정보 획득을 실현할 수 있다. 

WSN에 기초한 정보 통합 분석은 사용자를 안내하거나 전기 소비 방식을 직접적으로 조

정하여 전력 자원을 최적으로 구성하거나, 전기 공급 비용을 줄이거나 신뢰도 및 효율성

을 개선할 수 있다. WSN은 지능형 커뮤니티, 지능형 공업 단지와 같은 지능형 전기 소비 

분야에서 광범위한 적용 가능성을 가지고 있다.

전기 에너지 데이터 획득 시스템은 지능형 전기 소비 서비스의 기초이다. 시스템은 여

러 종류의 대규모 사용자 데이터를 종합적으로 수집할 수 있다. 여기에는 검침 지점 평가

⋮그림 5-3⋮ 배전망 모니터링 부문에서 사용된 WSN 기술47
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를 위한 특수 변압기, 특수 변압기의 중소 사용자, 3단계 일반 비즈니스 사용자, 1단계 일

반 산업 및 상업 사용자, 주거 사용자 및 공공 배전용 변압기 데이터가 포함된다. 통합 전

력 정보 플랫폼 건설을 위해 이러한 데이터를 조합할 수 있다. WSN 기반 전기 에너지 데

이터 획득 시스템의 아키텍처는 그림 5-4와 같다.

현재, SGCC의 일부 지방 전력 업체들은 WSN 기술에 기초한 자동 계량기 검침 시

스템을 사용하기 시작했다. 예를 들어, Liaoning Province Electric Power Limited 

Company는 20,000가구 이상에 WSN 기초 전기 에너지 데이터 획득 시스템을 도입했

다. 통신 시스템은 산업용 무선 네트워크 표준인 WIA에 기초하고, 작동 테스트에서 우수

한 결과를 냈다. 메인 시스템에 정확한 시계가 있어 집중화기 시계가 업스트림 통신 네트

워크와 동기화될 수 있다.

⋮그림 5-4⋮ WSN을 기반으로 한 전기 에너지 데이터 획득 시스템의 아키텍처47

지능형 전류계 지능형 전류계 지능형 전류계 

수집 단말

수집 
게이트웨이

집중화기

섬유/GPRS 
TD-LTE 230

무선 
게이트웨이

무선 광대역 
PLC 게이트웨이

광대역 PLC

WSN 수집 
게이트웨이

빌딩 블록 빌딩 블록
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｜ 5.2 스마트 수도망에서의 WSN 적용 ｜

오늘날 세계의 물 소비량은 1950년의 300%이다. 세계 인구의 급증과 중산층의 급증

이 결합되어, 지구의 한정된 자원에 대한 수요는 계속해서 증가할 것이다. 이런 맥락에서 

주요 자원의 예를 하나 들자면 깨끗한 물의 이용 가능성을 들 수 있다. 일반적인 정부 규

제와 천원 자원 개발에 대한 감시 활동 말고도, 많은 기업들이 환경에 대한 영향을 예의

주시하고 있다. 그들은 또 자신들의 사업 운용이 천연 자원에 미치는 부정적 영향을 최소

화하는 단계를 수행하는 것에서 사회적이고 상업적인 이득을 확인하고 있다. 

이는 주로 수질 오염에 대한 영향 모니터링을 하나의 예를 든 그림 5-6과 같이 복잡한 

채점표 안에서 환경 영향을 모니터링하여 포착된다.

5.2.1 지속 가능성(수자원 중심)

이 새로운 친환경 움직임을 이끄는 데에는 주가 영향과 규제적 요건이 있다. 현대 사회

에서 기업들이 사회에 대한 이익 대비 오염 비용의 지표인 이산화탄소(CO2) 발자국과 천

연 자원에 미치는 환경 영향을 더욱 잘 관리해야 한다는 인지된 필요성을 점점 중요하게 

여겨야 한다는 인식이 대체로 통용되고 있다. 따라서 정부가 새로운 환경 규정의 준수를 

요구하는 규제를 만들고, 새로운 국가적 시장 진입 비용을 만드는 것 외에 이 분야에 대

한 기업들의 투자 동향은 분명하다.

깨끗한 물에 초점을 맞추기 위해서, 기

본 수질을 결정하고 깨끗한 물에 대한 다

양한 잠재적 오염원을 감시하기 위한 모

니터링 시스템을 설치해야 한다. 전통적

인 운영 기술 시스템은 대체로 잠재적인 ⋮그림 5-5⋮ 수도망 모니터링48
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오염을 감시하도록 만들어지지 않았기 때문에, 추적이나 관리가 대체로 가장 어려운 오

염원인 잠재적인 대기중의 오염원도 모니터링하려면 새로운 센서와 구동기를 사용해야 

한다. 수집된 정보는 핵심성과지표(KPI)로 사용될 뿐 아니라 인공적 오염 또는 환경적 기

상 사건 등 관련 사건의 실시간 모니터링에 기초하여 수질을 예측하는 데 이용될 수 있

다. 이는 항상 국제적 규제의 틀 내에서 사업을 운영하는 기업들에 유용할 수 있고, 배출

량/오염 인증의 형태로 추가적인 가치를 창출할 수도 있다.

이러한 변화는 기업들이 그동안 알고 있었던 시장에서의 경쟁우위를 기존의 운용 효율

에서 지속 가능성으로 바꿔 생각해야 한다는 의미이다. 다시 말해 환경에 가장 적은 부정

적 영향을 미치는 제품과 서비스에서 가치를 포착하고 이에 가치를 부여해야 한다는 의

미이다.

그림 5-6 | 채점표 예시[49]

환경적 차원

기후 전략

SAP AG DJSI 산업 평균 산업 내 최고 기업

환경 보고

환경 정책/관리 시스템

산업 생태효율

0 25 50 75 100 0 25 50 75 100

0 25 50 75 100 0 25 50 75 100

⋮그림 5-6⋮ 채점표 예시49
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｜ 5.3 지능형 교통시스템에서의 WSN 적용 ｜

지능형 교통의 무선 센서는 몇 가지 측면에서 기존의 개념이나 WSN 설계 요건과 다르

다. 대부분의 경우 센서는 일부 전원 공급 인프라에 의존할 수 있다. 예를 들어, 이러한 시

스템에서 에너지 효율 측면의 중요성은 대체로 부차적이다.

지능형 교통에서의 WSN 적용은 다음과 같이 두 가지 범주로 세분화할 수 있다.

두 범주 중 전자는 주로 과거에 유선 센서로 수행했던 적용 부분으로 구성되는 반면, 후

자는 재화, 차량, 사람의 흐름의 추적 및 최적화와 관련된 적용 부문으로 구성된다.

⋮그림 5-7⋮ 수질에 위협이 되는 대기 중 오염원 온실가스(GHG)48

CO2

범위 2
간접

자체 사용 목적으로 
구매한 전기

회사 소유 차량

연료 연소

범위 2 : 
구입한 에너지/전력에서 나오는 

배출

범위 1 : 
직접적인 현장 출처에서 나오는 

배출

범위 3 : 
서비스 공급 사슬에서 나오는 

간접 배출

구매 자재의 생산

하청업체 소유 차량

폐기물 처리

종업원 출장

아웃소싱한 활동

제품 라인

범위 1
직접

범위 3
간접

SF6 CH4 N2O HFCs PCFs

1)  �정지된 센서 네트워크. 차량에 탑재되었거나 교통 인프라의 일부

2)  �유동적 센서 네트워크. 개별 차량 또는 기타 모바일 개체에서 센서처럼 작동
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5.3.1 교통 흐름 감지

지능형 교통 관리 솔루션은 정확한 측정 및 도시 내 교통 흐름에 대한 확실한 예측에 의

존한다. 여기에는 특정 도로의 차량 밀도 또는 특정 버스나 기차 내부의 승객 수에 대한 

추정 뿐 아니라 차량 및 승객들의 출발지와 도착지 분석도 포함된다.

도로나 교차로 위의 교통 상황 모니터링은 카메라, 유도 루프 등과 같은 전통적인 유선 

센서를 이용하여 획득할 수 있다. 무선 기술은 그러한 센서의 배치 비용 절감에 유용할 

수 있지만, 측정 결과의 정확성이나 유용성에 직접적인 영향을 미치지는 않는다.

하지만 “센서”라는 용어의 정의를 확장시키고 무선 기술을 여러 차량 및 스마트 폰에

서 쉽게 이용할 수 있도록 만들면서, 차량과 대중 교통 체계를 이용하는 승객이 도시 내 

교통 흐름의 정확한 측정을 위한 “센서”가 될 수 있다.

차량에서 교통 흐름 데이터를 수집하는 기술을 통칭하여 시험차량제공정보(floating car 

data, FCD)라고 부른다. 여기에는 위치 정보를 중앙 서버에 확실하게 전송하는 상대적으

로 적은 수의 차량에 의존하는 방식(예: GPS를 통해 획득한 위치 정보를 전송하는 택시 또는 버

스)과 셀룰러 네트워크 운용자의 실시간 위치 데이터베이스에서 획득한 휴대 전화 위치 

정보에 의존하는 방식이 포함된다. 후자의 방식은 실제로 차량 자체의 센서는 포함하지 

않고, 현재 교통 흐름의 특징을 감지하기보다 무선 네트워크(즉, 기존의 셀룰러 네트워크)를 

추론하는 데 이용한다. 기술적 과제는 특히 잠재적으로 많은 양의 데이터의 처리, 유용한 

데이터와 유용하지 않은 데이터 사이의 차이, 모든 차량의 부분 집합만을 관찰하여 얻은 

실제 교통 흐름 데이터 추정에 있다.

차량의 내장 전자장치에서 수집한 정보를 포함하는 FCD 연장 개념이 확장된 시험차량

제공정보(XFCD)라는 용어에 따라 제안되었다. 상대적으로 적은 수의 차량의 온도 센서, 

레인 센서(rain sensor), ABS, ESC, 트랙션 컨트롤 시스템(TCS)의 데이터를 수집 및 평가하

여, 대중에게 제공하거나 도로 상황에 따른 운전자의 예상되는 행동에 기반한 교통 흐름 

예측의 개선에 사용되는 도로 상황에 관한 실시간 정보를 도출하는 데 사용할 수 있다.
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개인 차량의 위치와 센서 데이터를 수집할 

때에는 반드시 프라이버시 문제를 고려해야 

한다. 하지만 이는 교통 흐름 모니터링에 관

한 일반적인 우려이고, 무선 기술을 사용하

지 않는 방식(예: 번호판 인식에 의존) 역시 자동

차 소유자의 프라이버시를 고려해야 한다.

FCD에 의한 차량 움직임 측정과 같이, 무

선 기술의 도움으로 대중 교통 시스템의 승객 행동을 분석할 수 있다.

예를 들어 전철역, 버스, 트램에 대한 접근을 등록하는 데 일반적으로 RFID 기술을 적

용하는 전자 티켓은 효과적으로 승객을 센서 네트워크의 일부로 바꿔 놓는다.

승객의 움직임과 행동에 관한 정보 수집 가능성은 전자 티켓의 보관에 스마트폰이 사

용되면 훨씬 증가할 수 있다. 특히 승객의 복합 수송 습관에 관한 정보 수집에 있어서 스

마트폰의 전자 티켓 애플리케이션은 기존의 전자 티켓이 제공할 수 없었던 가능성을 제

공한다. 하지만 사용자가 휴대폰을 버스나 지하철 티켓으로 사용하는 편리함에 대한 대

가로 위치 데이터를 공유할 의사가 어느정도인지는 지켜봐야 한다.

5.3.2 도시 물류

도시화는 특히 이미 거대한 도시들이 계속해서 성장하고 있고, 점점 더 부유해지는 인

구가 도심 안팎으로 지속적으로 증가하는 재화의 흐름을 주도하는 개발도상국들에 수많

은 과제를 안겨주고 있다.

도시의 대기 오염의 상당 부분은 운반 차량 때문이고, 도시와 주변 지역 간 재화의 원활

한 흐름이 수많은 교통 문제의 해결과 대기질 개선의 열쇠이다.

운반 차량에 의한 교통 부하 감소를 위한 유력한 방법은 도심통합배송센터(UCC)의 도

입이다. UCC에서 도시 내 소매업자에게 보낼 모든 재화를 먼저 취합한 후 최적화된 경로

⋮그림 5-9⋮ 보다 스마트한 여행을 위한 전자 티켓50
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로 선적하여 트럭 용량을 가장 잘 활용하고 필요한 차량의 총 수를 줄이며, 모든 재화가 

목적지까지 여행하는 총 거리를 줄이는 것이다.

이와 같은 최적화를 달성하려면 도시 내 교통 흐름의 세심한 분석과 계획, 그리고 재화

의 실제 흐름 모니터링이 필요하다. 이에 관한 도전 과제와 해결책은 5.3.1에 설명한 내용

과 유사하지만 미세한 부분에서 약간의 차이가 있다. 도시에서 운송될 때 차량의 부분 집

합만 추적하는 대신, 최소한 팔레트 수준(pallet level)의 재화 추적이 필요하다. 따라서 팔

레트(또는 기타 포장 단위)가 재화의 흐름을 측정할 “센서”가 되고, 운송의 일정 및 경로 설

정을 최적화하는 데 필요한 데이터를 수집하고 운송의 환경 영향을 최소화하면서 적시

에 도착할 수 있도록 하기 위해, 정교한 데이터 분석 기술과 함께 여러 무선 기술(GPS, 

RFID, WLAN, 셀룰러)의 조합이 적용된다.

5.3.3 온보드 WSN

각종 차량은 안전하고 원활한 작동을 보장하기 위해 점점 더 많은 수의 센서에 의존하

고 있다. 여기에는 주로 운전자에게 정보를 제공하는 센서와 추진 또는 차량 동력 시스템

의 일부인 센서가 포함된다. 이러한 하위 시스템의 안전 필수 성향 때문에 대체로 무선 

기술은 이 부문에서 실행 가능한 옵션으로 여겨지지 않는다.

하지만 특히 버스, 기차, 비행기 같은 대형 차량에서 많은 수의 센서와 구동기가 기내 

온도 모니터링, 차량의 예방적 유지보수에 사용되는 데이터의 수집 또는 운송되는 재화

의 상태 모니터링 같이 안전 비필수용으로 사용되고 있다.

기차의 경우 WSN은 오래된 객차를 최첨단 전기 시스템으로 개량하는 데 중요한 역할

을 할 수 있다.

비행기에서는 비필수적인 부문에 무선 센서를 적용하여 구리 또는 알루미늄 케이블의 

무게를 줄이는 방안이 중요한 고려 사항이다. 에너지 수확 기술을 적용하는 무선 센서는 

항공기 구조의 일부를 구성하는 복합 재료에 대한 기계적 응력을 모니터링하는 용도로



8080    | IEC White Paper |

도 논의된 적이 있다. 그러한 “스마트 자재”에 센서를 장착하면 구조물의 무게를 늘리기 

때문에 재래식 금속 구조물의 복합 재료의 장점을 크게 감소시킨다.

5.3.4 교통 인프라에서의 WSN

교차로의 교통 신호등은 보통 해당 교차로에 가까이 위치한 장치가 센서 세트(예: 유도 

루프)에서 전송한 입력이나 중앙 통제 장치의 명령을 수신하여 교통 법규 및 상황 요건에 

따라 개별 신호등(시그널 헤드)을 전환하여 제어된다.

센서와 표시 요소의 수와 복잡성이 증가하면서 오늘날 교통 통제관의 업무는 연결된 

부품을 순수하게 전환하기보다는 사실상 통신에 기초하고 있다. 교통 신호등에 카운트다

운 시간 표시기를 장착하거나, 가변적 메시지 표지가 제한 속도를 갱신하여 표시하거나, 

광 또는 레이더 기반 센서가 개별 차선의 점유 상태나 교차로를 통과하는 차량의 속도에 

관한 정보를 전달할 수 있다.

기존 교차로의 인프라를 최첨단 기술로 업그레이드하려면 센서, 시그널 헤드, 가변적 

메시지 표지, 교통 통제관, 기타 요소 간에 필수적인 통신 연결을 제공해야 한다. 무선 기

술은 통신 케이블(예: 이더넷)을 교차로의 모든 장치에 라우팅할 필요가 없기 때문에 비용 

절감에 도움이 될 수 있다. 대부분의 경우 그러한 설치는 대체로 디스플레이 부품이나 구

동기를 포함하기 때문에 순수한 센서 네트워크가 되지 못할 것이다. 게다가, 무선 및 유

선 통신 연결의 조합 또는 심지어 벤더가 서로 다른 부품 조합으로 인한 동 시스템 내 다

른 유선/무선 표준의 결합 가능성도 없지는 않을 것이다.

무선 통신을 통한 차량을 이용한 교통 인프라의 상호 작용(예: 교차로에서 버스나 긴급 차량

에 우선권 부여)은 교통 인프라에 무선 기술을 적용할 수 있는 또 다른 가능성이다. 가능한 

모든 적용 분야에서 실제로 무선 통신 연결을 통한 센서 데이터 교환이 이루어지고 있는 

것은 아니지만, 차량이 자신의 센서 데이터를 인프라 요소와 공유하거나(예: 교차로 진입 시 

속도), 인프라가 차량에 센서 데이터를 제공(예: 교차로 반대편의 도로 혼잡)하는 시나리오는 
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무수히 많다.

｜ 5.4 스마트 홈에서의 WSN 적용 ｜

5.4.1 에너지 관련 과제

늘어나는 소비량과 높은 에너지 비용, 화석 연료 부족에 직면하여, 공공 기관 및 전문가

들이 에너지 수요와 이산화탄소(CO2) 배출량을 동시에 제한하기 위해 개발한 모든 시나

리오는 에너지 효율을 절대적 우선 순위로 상정하고 있다.

유럽에서는 건물(주거용 및 3차 산업용)의 에너지 소비가 전체 에너지 소비의 40%를 차지

하고, 산업이 30%, 운송이 30%를 차지한다.

공공 당국은 이를 매우 심각하게 여기고 있다. 유럽의 예를 들자면, 2012년 채택된 에너

지효율성지침(Energy Efficiency Directive, EED)이 이러한 방향의 선두에 있다. 지침에는 건

물 개조, 상업 및 주거용 건물의 장기적 개조 로드맵, 중앙 공공 건물 3%대 개조 등에 관

한 조치가 포함되었다. 유럽연합의 각 회원국들은 2014년 6월까지 이 목표들을 자국의 

법으로 전환해야 한다.

5.4.2 건물의 에너지 효율 – 사례 연구

2008년 프랑스의 Schneider Electric사는 HOMES라는 명칭의 공동 프로그램을 시

작하여51, 건물에 에너지 효율 개선을 위한 솔루션을 제공하는 프로그램을 4년 동안 고안

하였다. HOMES 프로그램을 통해 자동화된 제어 및 모니터링 시스템을 이용하여 에너지 

사용을 최적화할 가능성을 적극적으로 통제하는 간단하고, 효과적이고, 경제적으로 지속 

가능한 적극적인 에너지 효율 솔루션을 연구, 개선, 테스트를 할 수 있었다.
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이 프로그램의 성과 중 하나는 에너지 시스템이 세 가지(유사) 독립적 하위 시스템으로 

구성되고, 그 각각이 다음과 같은 불필요한 에너지 소비를 담당한다는 것을 이해했다는 

점이다.

이 프로그램은 건물의 에너지 성능에 대한 새로운 비전을 전달하고, 건물 외장의 품질, 

장비 성능, 적극적 통제를 일제히 포함하는 솔루션을 중심으로 구축되었다. 이는 특정 적

용 순서나 서로에 대한 상호 보완이 없는 독립적인 세 가지의 개입 벡터가 있다.

1)  �배전 하위 체계(기계 세계): 에너지 생산, 전환, 저장

2)  �사용 하위 체계(인간 세계): 입주자에게 전달되는 에너지 서비스

3)  �건설적 하위 체계(자재 세계): 실내와 실외 사이의 에너지 전달

⋮그림 5-10⋮ 건물 내 에너지의 체계적 접근
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BIQ : 건물 외피의 고유 품질
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5.4.3 건물의 능동 제어

상기 기술한 비전에 기초하여 HOMES 프로그램은 스마트 그리드와 호환되면서 건물의 

성능을 최대화하는 세 가지 전략에 관련하여, 연계되는 능동 제어 프로토콜을 제안했다.

건물과 그 기술 시스템의 공간 및 시간 조각은 모니터링의 효율 및 능동 제어를 통한 에

너지 절감에 강력한 영향력을 지닌다. 따라서 능동 제어 전략의 시행은 컴포트 센서가 핵

심 요소 중 하나인 그림 5-11과 5-12와 같이 구역 제어 생태계에 기초하는 능동 제어 솔

루션의 감지 및 제어 명령 아키텍처를 수정한다.

1)  �방별로 조치: 건물의 에너지 성능을 최대화하기 위해, 3차 산업용 건물(서비스용 건물)의 방 

또는 구역 수준에서 입주자를 위한 서비스를 최적화할 필요가 있다. 구역 제어 덕분에 입주

자들은 환경을 자신의 활동 및 편의에 맞게 맞출 수 있다.

2)  �에너지 공급 최적화: 건물 입주자의 니즈를 해소하기 위해, 경제적 비용과 탄소 비용에 기초

한 에너지 공급을 최적화할 필요가 있다. 그런 다음 에너지의 공급과 분배는 각 위치의 니즈 

총합의 함수로 관리된다. 이를 통해 에너지원과 구역, 도시 등으로 구성된 업스트림 생태계

와의 관계를 제어할 수 있다. 이 전략은 스마트 그리드의 발전 예측을 용이하게 한다. 이는 

각 수준이 상위 수준의 최적화에 기여하는 시스템을 만든다. 또한 건물 내 전기의 수요 관리 

가능성 개발에도 참여한다. 따라서 수직적인 독립적 적용 제어에서 구역별 다중 적용 제어

로 옮길 필요가 있다.

3)  �이해관계자들의 참여에 따른 조치: 건물의 에너지 성능을 개선하려면, 절약원을 적극적으

로 찾는 증가 실행 계획을 세울 필요가 있다. 하지만 니즈는 관계된 이해관계자에 따라 다르

다. 정보 전략은 각 이해관계자의 특별한 니즈와 이들이 에너지 효율적 결정을 내릴 수 있도

록 돕는 책임 영역에 맞게 시행되어야 한다.
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⋮그림 5-11⋮ 구역 제어50
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⋮그림 5-12⋮ 시간 분절상의 절감 발생률50
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또한, 이는 서로 다른 기후대, 부문, 건설 연도, 난방 에너지, 온수 에너지, 소유자 유형

을 대표하는 다섯 개의 시범 지역에서 평가된다. 절감률은 주택의 25%에서 학교일 때 최

대 56%로 상승하여 위 가정에 타당성을 부여한다(그림 5-13 참조).

5.4.4 기존 건물 에너지 효율 성능 향상의 핵심, WSN

구역 수준에서의 다중 적용 제어를 달성하려면 환경(빛, 온도, 상대 습도, CO2)은 물론 입주

자의 활동(존재 감지, 경보)을 면밀하게 모니터링할 필요가 있다. 매년 아주 적은 비율의 새 

건물이 지어진다는 점을 유념한다면, 수백만 개의 기존 건물에 구역 수준의 능동 제어를 

배치하는 것은 큰 과제이다.

30% -37%

-36%
-25%

-56%

1970년 호텔 1980년 호텔 니스 1990년 학교 2007년 사무실 2010년 주택

⋮그림 5-13⋮ 절약50

⋮그림 5-14⋮ 자율 센서 전자 부품50 ⋮그림 5-15⋮ Schneider Electric 센서 시제품50
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이를 달성할 수 있는 유일한 방법은 무선 센서 또는 배터리 없는 센서(배터리 수천 개를 

관리 및 유지할 필요가 없음)를 사용하는 것이다.

다중 물리 무선 자율 센서의 실현 가능성은 증명되었다. 그 결과는 2011년 6월 뮌헨에

서 열린 에너지 수확 및 저장 컨퍼런스(Energy Harvesting and Storage Conference)에서 

발표되었다.

광전지(PV)로 구동되는 시제품은 온도, 상대 습도, 빛의 세기를 측정하여, 이 자료를 

ZigBee® 그린 파워 프로토콜을 이용하여 802.15.4 무선에서 10분 마다 전송할 수 있었

다. 평균 전력 소모량은 5μW로, 매일 8시간동안 100lux 미만에서 꾸준히 그러한 센서를 

작동할 수 있었다.

2011년 10월 IMS Research의 연구52에서는 건축 시장에서 센서가 계속해서 성장할 것

이고, 무선 센서는 훨씬 더 빠른 속도로 성장할 것이라고 전망했다.

⋮그림 5-16⋮ 전 세계 건물의 센서 시장 전망52

40,0

35,0

30,0

25,0

20,0

15,0

10,0

5,0

0,0

용
량

(단
위

: 
백

만
/년

)

2010 11 12 13 14 15 16 17 18 19 2020

무선 센서 2 유선 센서 2



87| 05. loT: 무선 센서 네트워크 |    87

통신 프로토콜의 관점에서 ZigBee® Alliance는 2012년에 ZigBee 표준의 일부로 설정

된 Green Power 기능을 채택했다53. 이는 에너지 수확을 통해 구동될 때와 같이 이용할 

수 있는 매우 제한된 에너지로 ZigBee® 메시 네트워크 무선 센서로 통합될 수 있었고, 이

러한 장점때문에 건물 제어를 위한 매우 매력적인 솔루션이 되었다.

WSN은 구역 수준에서 건물의 다중 적용 제어를 배치하는 핵심적인 기술 요소이며, 그 

환경 내의 건물을 고려하고 입주자의 편의와 활동을 고려하여 에너지 효율을 개선하는 

데 상당히 기여한다.

｜ 5.5 WSN의 추가적 적용 혜택 ｜

5.5.1 에너지 효율 개선

2010년 IEC 백서 에너지 과제 대처하기– 2010년~2030년 IEC의 역할에는 다음과 같이 

나와있다. “하지만, 연료에서 이론적으로 나올 수 있는 에너지 중 오늘날 3분의 2가 생산 

중에, 9%는 송전/배전 중에 손실 되기 때문에, 30% 정도만을 소비하는 일차에너지가 사

용 지점에서 전기로 이용된다.” 하지만 IoT가 이 문제의 해결에 도움이 될 수 있다. 정보를 

획득하는 효과적인 방법으로, IoT는 에너지 변환 작업에 대한 실시간 모니터링을 시행하

고, 적시 분석 및 대량의 데이터 처리를 수행할 수 있다. 또한, 비정상적인 상태에 신속하

게 대응하고, 세립 및 동적 모드의 에너지 시스템 전체적인 과정(생성에서 운송 및 활용까지)

을 효과적으로 관리할 수 있기 때문에 시스템 보안을 보장할 수 있다.

5.5.2 환경 모니터링에 기여

환경 오염, 급작스러운 자연 및 생태계 재해, 인간에 의한 훼손 등은 여전히 해결해야 

할 주요 환경 문제이다. 조기 감지, 경보, 비상 조치 발령이 거대한 환경 재해를 예방하는 
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주요 단계이다. 강력한 감지 능력과 광범위한 감지 영역을 특징으로 하는 IoT는 환경에 대

한 실시간 전방위적 모니터링 수단이 될 수 있다. 같은 맥락으로 데이터 융합 및 지능형 

인지 기술을 통해 경보 효율을 높일 수 있다. 그 결과, IoT가 홍수, 산불, 수질 오염 등의 경

고 및 예측에서 중요한 역할을 할 것이라는 전망은 합리적이다.

5.5.3 사회적 복지 강화

IoT는 인터넷을 통해 사람, 장비, 사회적 복지 자원이 서로 관련되고 연결될 수 있도록 

사회적 복지의 다양한 요소를 위한 방법을 제시한다. IoT 덕분에 한편으로는 서비스 제공

자가 사람들의 요구에 대한 정보를 획득하여, 각자의 니즈에 맞는 고품질의 서비스를 제

공할 수 있고, 다른 한편으로는 사람들이 자기 자신 및 주변 환경에 대해 더 잘 이해할 수 

있다.

IoT가 몇 가지 측면에서 사람들의 생활 방식을 바꿀 것이라는 예측도 과언이 아니다. 예

를 들어, IoT 기반의 스마트 헬스케어 및 스마트 홈 시스템은 사람들의 생활에 더 많은 편

의와 편리함을 가져다 줄 것이다.
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｜ 6.1 일반 ｜

표준화는 다양한 공급자의 제품뿐 아니라 다양한 솔루션, 적용, 영역 사이에서 상호 운

용성 달성을 위한 주요 선결조건이 된다. 다양한 응용 부문에서 새로운 상호 부문 응용으

로 이어지는 장치, 센서, 주체로의 일반적인 접근이 IoT의 주요 목적이 됨에 따라 후자는 

IoT에 특별한 이익이 된다.

구성요소에서 통신, 정보, 기능 및 사업 계층까지 다양한 계층에서 상호 운용성을 고려

해야 한다. 구성 요소 계층은 기본적으로 센서나 구동기뿐 아니라 애플리케이션을 실행

하는 게이트웨이나 서버 같은 장치를 반영한다. 통신 계층은 구성 요소 간 데이터 교환

을 담당하고, 정보 계층은 실제 데이터를 처리한다. 기능 계층은 소프트웨어 애플리케이

션뿐 아니라 하드웨어 솔루션이 될 수 있는 기능성과 관계가 있다. 사업 계층에서는 사업

적 상호 작용이 기술된다. WSN과 IoT 접근법에서 다양한 적용 영역을 포함하는 “사물” 

및 적용 사이의 정보 교환에 이르기까지, 공통의 통신 및 정보 계층 표준이 주된 관심사

일 뿐 아니라, 제네릭 함수를 다양한 적용 영역에서 사용할 수 있다. 구성 요소 계층에서

는 다양한 유형의 장치를 찾아볼 수 있지만, 여전히 폼팩터나 모듈용 커넥터[예: 무선 모

6장 

WSN의 표준 및
시스템
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듈, 중앙처리장치(CPU) 기판] 같은 것을 정의하는 표준도 의미가 있다.

성공적인 표준화의 선결 조건으로, 전반적인 시스템을 구축하고 관련 기능, 정보 흐름, 

인터페이스를 파악하기 위해 이용 사례 및 요건을 수집하고 아키텍처 표준을 마련해야 

한다.

WSN이 보다 넓은 IoT의 맥락에서 사용될 것이기 때문에, IoT 표준과 표준화 활동이 고

려된다. 이는 특히 더 높은 통신 프로토콜, 정보, 기능 계층에 관한 것이다.

아래의 표준 및 표준화 활동 목록은 완전한 목록이 아니라는 점에 유의한다.

｜ 6.2 현황 ｜

IEEE 802.5.14는 WSN과 가장 관련 있는 통신 표준이다. 이는 저전력 소모, 낮은 복

잡도, 저비용의 단거리 무선 송전을 위한 물리적 계층 및 링크 계층을 정의한다. 이는 

800/900MHz 및 2.4GHz의 ISM 주파수 대역을 사용한다. IEEE 802.15.4는 지역 또는 시

장별 버전을 정의하는 ZigBee®, WirelessHart, WIA-PA 및 ISA.100.11a 같은 기타 표준

의 토대가 된다. 기본 표준은 2003년에 간행되었고, 2006년과 2011년에 개정본이 간행

되었다. 추가적인 물리적 계층 프로토콜, 지역 주파수 대역, 특정 적용 부문을 포함시키

기 위한 다양한 수정 조항이 추가되었다. 현재 작업은 추가적인 주파수 대역(예: TV 유휴대

역, 지역대역), 초저전력 가동 및 열차 제어 같은 특정 적용 부분을 포함하고 있다.

블루투스 역시 BSIG(Bluetooth Special Interest Group)에서 정의하는 무선 단거리 프로토

콜이다. 블루투스 4.0을 이용하여 저전력 부문을 위한 낮은 에너지 프로토콜 변수를 포함

했다.

RFID는 WSN 문맥에서만 사용되는 것이 아니라, IoT에 대한 공공이익이 된다. ISO/IEC 

JTC 1/SC 31은 다양한 RFID 기술을 정의하는 ISO/IEC 18000 표준 시리즈를 통한 주요 표
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준화 동인의 하나이다.

ISO, EPCglobal, DASH7 같은 기타 단체들은 이러한 표준에 기여하거나 이러한 표준

을 이용한다.

하위 통신 계층이 WSN 같은 특정 적용 방식에 한정된 경우가 많지만, 네트워크 및 상

위 통신 계층은 네트워크 간 상호 운용성을 위해 가급적 공통의 프로토콜을 사용해야 한

다. 또한, WSN의 경우 저전력 소비 및 컴퓨터 발자국 줄이기 같은 특정 기술에 대한 요

구를 고려해야 한다. 현재 IP 프로토콜 세트가 이러한 계층에 대한 사실상 표준이다. 이

전에는 영역별 표준이 자체의 프로토콜 스택(protocol stack)을 정의했다면, 현재는 모두 

IP로 이동하였다. WSN와 IoT의 경우 IPv6가 선호된다. IETF(Internet Engineering Task 

Force)(RFC 2460 등)의 IPv6 표준 세트(애플리케이션 계층으로의 네트워크)도 이용 가능하며 

안정적이다. IETF는 특히 IEEE 802.15.4를 고려하여 저전력 제약적 장치 및 네트워크

를 지원하기 위해 특정 확장 및 프로토콜에 대해 연구 중이다. 6LoWPAN 실무단은 IEEE 

802.15.4(예: RFC 6282) 상의 IPv6의 매핑을 정의했다. 등록된 실무단은 저전력의 손실 네

트워크 상의 라우팅을 고려한다(예: RFC 6550). 제약적 애플리케이션 프로토콜(CoAP) 실무

단은 제약적 장치 및 적용을 위한 적용 프로토콜을 정의했다. 이는 제약적 장치 및 네트워크

의 특별한 요건을 고려하는 RESTful 웹 서비스에 사용되는 HTTP 프로토콜의 대안이다.

ZigBee® 사양은 네트워크 및 보안 계층과 애플리케이션 프레임워크를 추가하여 IEEE 

802.15.4 표준을 강화한다. 그것은 가정 및 건물 자동화, 헬스케어, 에너지 및 조명 관

리, 통신 서비스 같은 다양한 적용 영역을 포함한다. 원래의 Zigbee® 사양은 자체 네트

워크 및 애플리케이션 계층 프로토콜을 정의했던 반면, 최신 Zigbee® IP 사양은 IPv6 및 

CoAP을 기반으로 한다. 애플리케이션 간 실질적인 데이터 교환을 위해 다양한 접근법

이 존재하며, 주로 서비스 지향 아키텍처(SOA)를 이용한다. 그 예로는 W3C(World Wide 

Web Consortium)이 정의한 IEC 표준 및 SOAP, WSDL, REST인 OPCUA가 있다. W3C가 

정의한 XML은 일반적으로 사용되는 인코딩 형식이다. WSN의 문맥에서 이러한 프로토
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콜이 제약적 장치 및 네트워크에 얼마나 맞을지를 고려해야 한다. OGC(Open Geospatial 

Consortium)은 웹으로 연결된 센서와 센서 기반 시스템(SWA)의 통합, 상호운용성, 악용 방

지를 위한 일련의 개방형 표준을 정의했다.

장치 및 네트워크의 관리에는 IEF가 정의한 SNMP 프로토콜이 널리 이용된다. 

NETCONF는 IETF의 네트워크 관리를 위한 새로운 접근법이다. 현재 활동들은 IETF 내

의 제약적 장치와 네트워크 관리를 명백하게 포함하기 위해 시작되었다. IoT용으로 간주

되는 다른 장치 관리 프로토콜로는 BBF(Broadband Forum)의 TR-69와 OMA(Open Mobile 

Alliance) 장치 관리가 있다.

정보의 시맨틱 표현은 지식 공유 및 시스템 및 애플리케이션의 자동 구성을 간편화하

기 위한 WSN 및 IoT의 중요한 사안이다. W3C는 시맨틱 웹 활동에서 RDF, RDFS, OWL 

같은 기본 프로토콜을 정의하고 있다. 제약적 네트워크 및 장치의 특정 요건도 또 다시 

고려해야 했다. 또한, 시멘틱 센서 네트워크 온톨로지가 정의되었다. 지리학적으로 분포

된 정보를 질의하기 위해 OGC는 GeoSPARQL을 정의했다.

ETSI(European Telecommunications Standards Institute) TC SmartM2M은 여러 적용 영

역을 위한 이용 사례 및 요건에서 시작하여 M2M 서비스 제공에 초점을 맞춘 장치, 게이

트웨이, 네트워크 노트, 적용 간에 M2M 통신 아키텍처, 관련 인터페이스를 개발하기 시

작했다. 이 작업은 OneM2M에 도입되었다.

ISO/IEC JTC 1/SWG 7(센서 네트워크)은 센서 네트워크 참조 아키텍처를 위한 ISO/IEC 

29182 서비스와 공동의 정보 처리를 위한 서비스 및 인터페이스를 개발하였다. 

이들은 포괄적 적용과 스마트 그리드 시스템을 위한 센서 네트워크 인터페이스에 대해 

연구 중이다. ISO/IEC JTC 1/SWG 7(IoT)은 IoT를 위한 시장 요건 및 표준화 격차 분석을 시

작했다.

ITU는 IoT 표준화 부문을 연구하고 공동의 요건을 파악하기 위한 M2M 포커스 그룹을 

출범시켰다. 이 그룹은 1차로 건강 부문에 주력하고 있다. 합동 조정 활동(JCA-IoT)은 ID 기
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능과 유비쿼터스 센서 네트워크(USN)의 네트워크 측면을 비롯한 IoT 상의 ITU-T 작업을 

조정해야 한다. 또한 ITU에는 USN, 보안, 신분 확인(이름 및 번호 설정)을 포함한 차세대 네

트워크에 관한 다양한 관련 활동이 있다.

IEEE에는 802.15.4 외에도 스마트 변환기(1451 시리즈)에 관한 활동과 유비쿼터스 그린 

커뮤니티 제어(1888 시리즈)를 위한 활동이 있다.

가끔 시맨틱 표현, 그리고 심지어 온톨로지를 포함하는 정보 모델은 이미 IEC TC 57의 

스마트 그리드, IEC TC 65의 산업 자동화, ISO TC 205 및 ISO/IEC JTC 1/ SC 25의 건물 

자동화 같은 다양한 적용 영역에서 이미 제공되고 있다.

IoT 문맥에서 예를 들어 IEC SC 3D가 정의한 제품 데이터 표준, ISC 및 ITU가 정의한 ID 

표준, ISO/IEC JTC 1/SC 31과 OGC가 정의한 위치 표준 역시 중요하다.

마지막으로 WSN과 IoT에 보안 및 프라이버시 표준도 중요하다.

조직 그룹
WSN/IoT와의 

관련성
표준 진행 중인 작업

IEEE 802

단거리 무선 
네트워크를 위한 
물리적 및 링크 계층 
프로토콜 

802.15.4-2011
(수정본 a, c, d 포함),
802.15.4e-2012,
802.15.4f.2012,
802.15.4g-2012,
802.15.4k-2013,
802.15.4j-2013

TV 유휴대역, 
철도 통신

IETF
IP 프로토콜 세트
(네트워크-애플리케
이션 계층)

예: RFC 2460 (IPv6), RFC 
2616 (HTTP), RFC 768 
(UDP), 1180 (TCP), RFC 
5246 (TLS), RFC 
4301 (IPsec)

IETF 롤
저전력 및 손실 
네트워크용 라우팅

RFC 5548, RFC 5673,
RFC 5826, RFC 5867,
RFC 6206, RFC 6550,
RFC 6551, RFC 6552,
RFC 6719, RFC 6997,
RFC 6998

멀티케스트 라우팅, 
보안 위협, 다양한 
적용을 위한 응용성 
명세서

⋮표 6-1⋮ WSN/IoT 표준화 활동(완전한 표는 아님)
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조직 그룹
WSN/IoT와의 

관련성
표준 진행 중인 작업

IETF 코어
제약적 장치/
네트워크의 적용 
프로토콜

RFC 6690, draft-ietfcore-
coap-18(RFC로 발표 대기중)

그룹 통신, HTTP 매
핑, 자원, 
장치 관리

IETF 6LoWPAN

제약적 무선 
네트워크를 위한 IPv6 
매핑
(IEEE 802.15.4)

RFC 4919, RFC 4944,
RFC 6282, RFC 6568,
RFC 6606, RFC 6775

IPsec 헤더 압축, 
DECT 저전력 매핑

Zigbee® 
Alliance

2007 Specification,
IP Specification,
RF4CE Specification,
Building Automation,
Remote Control,
Smart Energy,
Smart Energy Profile 2,
Health Care,
Home Automation,
Light Link,
Telecom Services, 
Gateway

소매 서비스

ISO/IEC JTC 1 SC 31 RFID, NFC

ISO/IEC 14443,
ISO/IEC 15693,
ISO/IEC 15961,
ISO/IEC 15962,
ISO/IEC 18000,
ISO/IEC 18092,
ISO/IEC 21481,
ISO/IEC 24791,
ISO/IEC 29160

EPCglobal
RFID
(전자 제품 코드)

EPCglobal Tag Data, Tag Data 
Translation,   EPCglobal HF air 
interface protocol, EPCglobal 
UHF “Gen2” air interface 
protocol, EPC Information 
Services (EPCIS)

ISO TC 104 RFID(컨테이너 추적) ISO18185

DASH7 RFID ISO/IEC 18000-7
DASH7 Alliance  
프로토콜

W3C 적용 통신, 웹 서비스 XML, SOAP, WSDL, REST

IEC TC 65 애플리케이션 통신 IEC 62541 (OPC-UA)

IETF opsawg 장치 및 네트워크 관리
RFC 1155, RFC 1157, RFC1213, 
RFC3411- 3418 (SNMPv3)

제약적 장치 관리
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조직 그룹
WSN/IoT와의 

관련성
표준 진행 중인 작업

IETF netconf 장치 및 네트워크 관리 RFC 4741-4744 보안

BBF BroadbandHome 장치 관리 TR-69

OMA DM WG 장치 관리 DM 1.3
버전 2.0, 제약적 
장치(경량 DM)

W3C 시맨틱 표현
RDF, RDFS, RIF, OWL, SPARQL, 
EXI, SSN 온톨로지

이중 RDF, Object 
Memory Modeling 
(OMM), 
RDF 스트림 처리

OGC
센서 웹 활성화 
DWG

애플리케이션 통신, 
웹 서비스

Overview and High Level 
Architecture, Application   
communication, Web 
Services, Sensor Model 
Language, Transducer 
Model Language,   Sensor 
Observations Service, Sensor 
Planning Service, Sensor Alert 
Service,   Web Notification   
Services

OGC
GeoSPARQL 
SWG

시맨틱 표현 GeoSPARQL

ETSI
(OneM2M)

TC 
SmartM2M

M2M 통신, 아키텍처, 
이용 사례, 요건, 
인터페이스

TS 102689,
TS 102690,
TS 102921,
TS 103092,
TS 103093,
TS 103104,
TR 101584,
TR 102691,
TR 102725,
TR 102732,
TR 102857,
TR 102898,
TR 102935,
TR 103167

상호 연동, 보안, 
스마트 시티, 
스마트 가전, 시맨틱

ISO/IEC JTC 1 SWG 7
센서 네트워크, 아키
텍처, 애플리케이션   
인터페이스

ISO/IEC 29182,
ISO/IEC 20005

스마트 그리드 인
터페이스(ISO/IEC 
30101), 일반 애플리
케이션 인터페이스
(ISO/IEC 30128)

ITU-T
포커스 그룹 
M2M

M2M 아키텍처, 요건, 
애플리케이션 인터페
이스, 전자 의료

요건, 아키텍처, 프레
임워크, API, 프토토
콜, 전자 의료 표준화 
활동 및 격차 분석, 
전자 의료 M2M 생태
계, 전자   의료 이용 
사례

ISA
단거리 무선 네트워크
를 위한 물리적 및 
링크 계층 프로토콜

ISA100.11.a
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조직 그룹
WSN/IoT와의 

관련성
표준 진행 중인 작업

IEEE P1451 스마트 변환기
IEEE 1451 
(ISO/IEC/IEEE 21451)

IEEE P1888 커뮤니티 제어 IEEE 1888

ITU-T SG16
유비쿼터스 센서 네트
워크 미들웨어, 
애플리케이션, ID

F.771, F.744, H.621, H.642
IoT 응용, 태그 기반 
ID

IEC TC 57
정보 모델, 스마트 
그리드

IEC 61850, IEC 61968, IEC 
61970

웹 서비스 매핑, 
신재생 발전설비용, 
고객 인터페이스, 
시장 인터페이스

IEC TC 65 정보 모델, 산업 자동화
IEC 6242, IEC 62714, IEC 
62794,

ISO TC 184 정보 모델, 산업 자동화 ISO 13584, ISO 15926

ISO/IEC JTC 1 SC 25 정보 모델, 건물 자동화 ISO/IEC 14543

ISO TC 205 정보 모델, 건물 자동화 ISO 16484

IEC SC 3D 제품 데이터 IEC 61360 

ISO TC 184 제품 데이터 ISO 13584

ecl@ss 제품 데이터 ecl@ss 7.0

IEC TC 65 무선 센서 네트워크
IEC 62591/IEC 62601
IEC 62734 

ISO TC 46 식별자
ISO 27729, ISO 26324,
ISO 3297, ISO 2108,
ISO 10957

ISO/IEC JTC 1 SC 31 위치 ISO/IEC 24730, ISO/IEC 24769

ISO/IEC JTC 1 SC 31 식별자 ISO/IEC 15459

ITU-T SG2 식별자 E.101, Y.2213

ITU-T SG13
유비쿼터스 센서 
네트워크

Y. 2221

ITU-T SG17 보안 X.1171, X.1311, X.1312, X.1313

OGC SWE 위치 OpenGIS location services

3GPP SA1, SA2, SA3 서비스 및 시스템
MTC 최적화, MTC 
통신

3GPP G2, R1, R2, R3 무선 접속 네트워크
무선 접속 MTC 기술 
강화
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｜ 6.3 표준화 필요성 및 전망 ｜

WSN과 훨씬 더 많은 IoT는 단일 기술이 아니라 물리적 통신 계층에서 응용 프로그램

까지의 다양한 기술을 이용하는 복잡한 시스템을 대표한다. 또한, 이들은 여러 응용 분야 

및 다양한 환경에서 사용되고 있다. 이것은 복잡한 표준화 환경으로 이어질 수도 있다. 

위에 설명한 대로, 이미 설정되어 있는 표준과 진행 중인 표준화 작업이 많이 있다. 하지

만 그것들은 종종 전반적인 시스템의 특정 측면이나 응용 영역만을 포함하거나, 특정 이

용 사례에 초점을 맞추고 있다.

IoT와 WSN이 스마트 그리드, Industry 4.0, 스마트 시티처럼 IEC가 진행 중이거나 시작

하는 표준화 영역의 기본적인 기술 영역이기 때문에, 표준화를 필요한 방향으로 이끌고 

표준화 격차를 파악하여 채우려면 IEC가 그러한 내용과 표준화 환경, IEC 응용 영역에 대

한 특정 니즈를 제대로 이해하는 것이 중요하다. 이는 다른 관련 표준화 기구들과 긴밀하

게 협조하여 수행해야 한다.

특정 응용 영역(스마트 그리드, Industry 4.0, 스마트 시티)의 이용 사례에서 출발하여 IEC의 

니즈에 맞는 요건 및 아키텍처 프레임워크를 정의해야 한다. 이에 기초하여 기존의 표준

이 재사용될 수 있고 격차가 채워져야 하는 곳을 파악할 수 있다.

조직 그룹
WSN/IoT와의 

관련성
표준 진행 중인 작업

3GPP CT1, CT3l, CT4 통신 네트워크 3GPP 프로토콜의 영향 평가

3GPP2 TSG-SX M2M 통신
CDMA2000 네트워크용  2M 
통신 연구

CCSA TC10/WG3 M2M 통신 M2M 통신, 차세대   네트워크

CCSA TC5/WG7 일반적인 M2M 적용

ITU-T JCA-NID ID 시스템
ID 시스템의 네트워크 성격(RFID 

포함)
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｜ 6.4 과제 및 향후 표준화 필요성 ｜

WSN은 정보 기술의 다양한 계층과 측면을 포함하는 신생 기술이다. 따라서, 그 표준화

에는 다음과 같은 고유의 복잡성이 있다.

⦁ 분열: 다양한 표준 기관 및 상호 간의 통신, 협조, 통일된 계획이 없다.

⦁ 비호환성: WSN에 정보 기술의 다양한 측면이 포함되어, 표준이 복잡하고 다양하

다. 아직 서로 다른 표준 기관에서 개발한 다양한 표준들의 호환이 가능하지 않다.

⦁ 조화 부족: 일부 WSN 적용이 이미 시작되어 성공적으로 시행되었다. 

다양한 표준 기관들이 서로 다른 관점과 서로 다른 깊이에서 작업을 수행하지만, 대부

분의 작업은 여전히 초기 단계이고, 시중에 출시될 준비가 되지 않았다.

⦁ 다이버전스(다양성): 응용이 동시에 이루어지지 않고, 표준 개발이 지연되면서 응용 

구조가 표준 개발과 일치하지 않아 응용의 재사용 가능성과 공동 사용성에 영향을 

미치고 산업화의 발전을 지연시킨다.

이 문제를 해결하기 위해 WSN 표준화가 서로 다른 표준 기관 사이의 의사소통 및 협조

를 강화하고, 통일된 계획을 세우고, 자원 할당을 최적화하며, 작업의 중복을 줄일 것을 

권장한다.
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WSN과 훨씬 더 많은 IoT는 단일 기술이 아니라 물리적 통신 계층에서 응용 프로그램

까지의 다양한 기술을 이용하는 복잡한 시스템을 대표하고, 여러 응용 영역과 서로 다른 

환경에서 사용된다. 이러한 다양성은 복잡한 표준화 환경이라는 결과를 낳았다. 본 백서

에서 다루었듯이 이미 기존의 WSN 응용 사례, 과제, 진행 중인 표준화 활동이 존재한다. 

WSN의 고유한 특성 덕분에 산업, 연구 기관, 표준화 기구에서 기회를 창출할 수 있다. 이

는 현재 및 미래의 인프라 부문에서도 매력적으로 작용할 수 있다.

IoT와 WSN이 스마트 그리드, Industry 4.0, 스마트 시티 등 IEC가 주로 다루는 기술 영

역에 기초하기 때문에, IEC가 응용 분야와 표준화 환경, IEC 이해관계자들을 위한 WSN의 

특정 니즈를 제대로 이해하는 것이 중요하다. 표준화를 올바른 방향으로 이끌고 표준화 

격차를 파악하여 줄이기 위해서는 IEC 내외부, 즉 다른 관련 표준화 기구의 면밀한 협조

가 필요하다.

7장 

결론 및 
권장사항
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｜ 7.1 일반 권장사항 ｜

7.1.1 대규모 WSN

대규모 WSN의 수가 증가함에 따라, 네트워크의 밀도 역시 증가하고, 링크 실패 가능

성도 더욱 빈번해졌다. IEC는 추가적인 연구를 통해 실시간 애플리케이션의 서비스 품질

(QoS) 사안이나 일부 특수 환경에서의 노드 이동성 같은 다른 네트워크 성능 기준을 고려

할 것을 권장한다.

7.1.2 초대규모 감지 및 동적 변화에 적합한 시스템 아키텍처 및 통합 기술에 관

한 연구

IEC는 산업 및 연구 기관이 WSN을 위한 시스템 아키텍처 및 통합 기술을 개발할 것을 

권장한다. 다양한 이질적 네트워크 환경에서 자유로운 정보 교환을 실현하려면 OPC-

UA, 시맨틱(Semantic) 표현 및 처리 같은 통합 기술 및 서비스 지향 아키텍처 프로토콜

(SOAP)에 기초한 시스템 아키텍처가 필요하다.

7.1.3보안 보장을 위한 공통의 모델 개발

점점 더 많은 노드가 배치되고, 특히 인프라에서 성능이 WSN의 보안 서비스 추가로 인

해 영향을 받으면서, IEC는 관련 연구 조직들이 힘을 합쳐 각 계층의 보안을 보장하고 계

층 작업을 서로 협력하여 수행할 수 있는 공통의 모델을 개발할 것을 권장하고 있다.

7.1.4 WSN의 높은 동시 접속 기술

IEC는 현재의 접속 기술이 역사적 맥락에서 새롭긴 하지만, 이에 더하여 높은 동시 접

속 기술의 개발 및 운영에 상당한 노력을 기울일 것을 권장하고 있다. 높은 동시 접속 기

술은 부족한 무선 스펙트럼의 효율을 개선하고, 더 많은 네트워크를 지원할 수 있다.
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｜ 7.2 IEC 및 산하 위원회에 전하는 권장사항 ｜

7.2.1 WSN의 아키텍처에 적합한 기본 표준 필요

MSB는 WSN의 통합 아키텍처를 위한 상대적 표준을 개발할 것을 중소기업에 권장하

고 있다. IEC의 요구조건(스마트 그리드, Industry 4.0, 스마트 시티)에 맞는 특정 응용 영역의 

이용 사례에서 출발하여, 요건과 아키텍처 프레임워크를 정의해야 한다. 그 다음에야 분

석에 기초하여 기존의 표준을 재사용할 수 있고, 격차가 채워져야 하는 곳을 파악할 수 

있다.

7.2.2 공장 자동화를 위한 WSN에 대한 기술적 공헌

MSB는 높은 동시 접속 요건을 지닌 공장 자동화를 위한 WSN 개발에서 중소기업이 적

극적인 역할을 할 것을 권장한다. IEC TC 65가 이 영역에 포진하고 있다.

7.2.3 공장 자동화를 위한 WSN 표준의 빠른 진전

MSB는 기존의 국가적 또는 지역적 표준의 조화에 특히 집중하여 공장 자동화를 위한 

WSN 표준을 실현할 것을 중소기업에 권장한다.

7.2.4 공장 자동화를 위한 WSN 관련 산업 협회들과의 협조

MSB는 국제적 산업 수준의 WSN 개발에 부응할 수 있도록 전담반을 발족할 것을 중소

기업에 권장한다. 수많은 산업 협회들이 이 분야에서 활동하고 있고, 이 문제에 대한 특

정 관점에 기여하는 많은 연구 및 성명서를 내고 있다. 표준화 작업은 이러한 노력을 고

려해야 한다.
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7.2.5시스템 인증 표준

MSB는 WSN의 모듈식 인증을 장려하고 지원할 미래의 표준화 니즈를 고려할 것을 권

장한다. 대체로 복잡한 시스템은 매우 복잡한 시스템 거동을 동반하기 때문에, 대규모 시

스템 인증은 결코 간단하지 않다. 하지만 모듈형 시스템은 모듈형 인증의 가능성을 동반

한다. 그러한 시스템에서는 대부분의 인증 절차가 개별 시스템 모듈에 주력하고, 나머지 

사소한 인증만 통합 시스템 자체에서 수행된다. 다시 말해, 시스템이 그 모듈의 인증을 

물려받는 것이다.
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｜ A.1 접속 기술의 개발 동향 ｜

현재의 WSN 적용을 위한 구체적인 요건에 따르면 접속 기술의 발전은 이미 상당한 진

보를 이루었다. 보다 체계적이고 주목할 만한 대표적인 접속 기술은 의료용 WSN 위주의 

블루투스 4.0, 산업용 WSN 위주의 IEEE 802.15.4e, 그리고 IoT 관점에서는 WLAN IEEE 

802.11™이다.

A.1.1 블루투스 4.0

특히 저전력 요건을 지닌 의료 및 기타 다른 IoT 응용 분야의 특성과 요건을 고려하여 

Bluetooth SIG는 2012년에 블루투스 4.0의 최신 블루투스 표준을 발표했다.

고도의 통합 및 소형 장치를 지향하는 블루투스 4.0은 작동 및 대기 모드에서 매우 낮

은 전력 소모를 보장하는 초저전력 대기 모드 작동을 제공하기 위해 경량 접속 기술을 채

택하였다. 버튼형 배터리도 몇 년 간 블루투스 4.0 장치의 무정전 작업을 지원할 수 있다. 

다음 표는 블루투스 4.0과 기존의 블루투스 기술의 변수를 비교한 것이다.

부록 A 

접속 기술
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A.1.2 IEEE 802.15.4e

WSN의 특징은 저속 WPAN과 상당히 유사하므로, 대부분의 WSN은 IEEE 802.15.4

를 기본적인 통신 표준으로 채택한다. 또한, ZigBee®55, WirelessHART56, ISA100.11a57, 

WIA-PA58는 모두 IEEE 802.15.4 표준 위에 구축된다. 따라서 산업용 IoT 애플리케이션의 

높은 신뢰도와 경성 실시간(Hard real time) 요구조건을 위해서 IEEE 802.15.4 실무 그룹이 

2012년에 IEEE 802.15.4e를 내 놓았다.

산업적 응용 위주의 IEEE 802.15.4e는 처리 자동화 지향적 WIAPA를 지원하는 비콘 기

반 무경합 확장 GTS 방법, 처리 자동화 지향적 WirelessHART 및 ISA100.11a를 지원하는 

기술 규격 전통적인 블루투스 기술 블루투스 저에너지 기술

거리/범위 100m(330ft) 50m(160ft)

무선 데이터 전송 속도 1Mbit/s ~ 3Mbit/s 1Mbit/s

애플리케이션 처리량 0.7Mbit/s ~ 2.1Mbit/s 0.27Mbit/s

액티브 슬레이브 7 정의되지 않음. 실행에 따라 다름

보안
56/128비트 및 사용자가 
정의한 애플리케이션 계층

카운터 모드 CBC-MAC의 128비트 및 사용
자가 정의한 애플리케이션 계층

건전성
적응형 빠른 주파수 호핑, FEC, 빠른 
ACK

적응형 주파수 호핑, 느린 확인응답, 
24비트 CRC, 32비트 메시지 무결성 확인

대기 시작(비연결 상태) 일반적으로 100ms 6ms

총 데이터 전송 시간
(배터리 수명 감지)

100ms 3 ms, 3 ms 미만

음성 지원 예 아니요

네트워크 토폴로지 스캐터넷 스타형 버스

전력 소모 1(참조값) 0.01~0.5(이용 사례에 따라)

현재 소비 최고값 30mA 미만 15mA 미만

⋮표 A-1⋮ 블루투스 4.0과 기존 블루투스 기술의 비교54
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무비콘 무경합 TDMA 방법, 공장 자동화 부문을 지원하는 비콘 방식에 기반한 경합 접속, 

Zigbee® 및 IEEE 802.15.5를 지원하는 무비콘 경합 접속 방식을 포함하는 네 가지 접속 

방식을 통해 IEEE 802.15.4를 확장한다60.

A.1.3 WLAN IEEE 802.11™

IoT의 견지에서 WLAN IEEE 802.11™의 주요 장점은 다음과 같다.

⋮그림 A1-1⋮ IEEE 802.15.4e의 접속 기술 아키텍처59

IEEE

802.15.4e

오버헤드 감소/보안

저에너지

채널 다양성

비콘을 이용하는 PAN

(공장 자동화)

경합 접속

(ZigBee 802.15.5)

경합 접속
(WIA-PA)

무경합

E-GTS

(ISA, HCF)

TDMA

무경합

무비콘 PAN

● WLAN 클라이언트와 장치 인터넷으로의 쉬운 통합

● 사무실, 가정, 산업의 무선 통신 기술로의 폭 넓은 수용

● 모바일 기기 지원

● 산업 부문 및 센서 네트워크로 수용되는 저전력 소비 수준



106106    | IEC White Paper |

표준 IEEE 802.11™17에 기반한 무선 

LAN은 사무실, 컨퍼런스 및 회의 , 가정

의 무선 데이터 통신으로도 선호되지만, 

산업용 무선 통신으로도 많이 사용된다. 

WLAN IEEE 802.11 네트워크는 안정적이

고 상업적으로 성공적이며 널리 배포된 

생태계를 통해 네트워크 지향적 이더넷 

사양으로 쉽게 통합된다.

IEEE 802.11™ WLAN의 지배적인 네트워크 토폴로지는 WLAN 네트워크의 접속점으로 

연결되는 이동형 WLAN 클라이언트이다.

다른 네트워크 토폴로지, 특히 IEEE 802.11a/g에서 56Mb/s, IEEE 802.11n에서 150Mb/

s 이상, IEEE 802.11ac에서 최고 1Gb/s의 데이터 전송 속도를 제공하는 무선 메시 네트워

크(IEEE 802.11s62) WLAN IEEE 802.11™도 가능하다.

또한, WLAN은 산업용 무선 통신 및 센서 네트워크에 도달하기도 한다. GainSpan 같

은 회사들은 이른바 저전력 Wi-Fi 클라이언트를 제공한다(그림 A1-2 참조). 낮은 전력 소

모는 에너지 효율적인 하드웨어와 그에 따른 IEEE 802.11™ 사양의 에너지 절감 기능 사

용을 통해 달성된다. Wi-Fi Alliance를 통한 인증이 계획되어 있다. IoT 및 WSN과 관련된 

IEEE 802.11™에 대한 추가 수정이 진행 중이다. 예를 들어 IEEE 802.11ah의 sub-GHz 대

역과 IEEE 802.11ad/aj의 60GHz 대역의 추가적인 PHY 계층이 있다.

⋮그림 A1-2⋮ GainSpan GS1011M 저전력 Wi-Fi 모듈61
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